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1 Sosiaalihuollon
asiakastietovaranto

Sosiaalihuollon asiakastietovaranto on yksi osa valtakunnallisia tietojarjestelmapalveluita
(jatkossa Kanta-palvelut). Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
703/2023 (jatkossa asiakastietolaki) mukaan palvelunantajien tulee liittya Kanta-palveluihin
1.9.2026 mennessa. Liittymisvelvoite koskee myds niita yksityisia palvelunantajia, joilla on
kaytossaan asiakastietojen kasittelyyn tarkoitettu tietojarjestelma.

1.1 Palvelunjarjestajan
ohjausvelvollisuus

Helsingin sosiaali-, terveys- ja pelastustoimialalla on velvollisuus ohjata ja valvoa
jarjestamisvastuullensa kuuluvaa palvelutuotantoa ja sita toteuttavia palveluntuottajia. Kun
yksityinen palveluntuottaja tuottaa palveluja Helsingin sosiaali-, terveys- ja
pelastustoimialan lukuun, kuuluvat palveluntuottajan kirjaamat asiakasasiakirjat Helsingin
sosiaali-, terveys ja pelastustoimialan rekisteriin.

Sosiaalihuollon ostopalvelutilanteissa on sovittava asiakastietojen tietoturvallisesta
hallinnoinnista seka asiakastietojen kasittelyn tehtavista ja vastuista Helsingin sosiaali-,
terveys- ja pelastustoimialan ja palveluntuottajien valilla. Helsingin kaupungin
tietosuojalinjausten mukaisesti sopimuksiin sisallytetaan Helsingin kaupungin
tietosuoja- ja salassapitoliite, jonka mukaan henkilotietojen kasittelyssa tulee
noudattaa tietosuoja-asetuksen 28 artiklan vaatimuksia kokonaisuudessaan.

Palveluntuottajalla on velvollisuus kasitella asiakastietoja EU:n yleisen tietosuoja-
asetuksen, sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun lain
(asiakastietolaki) ja muun lainsaadannén seka osapuolten valisen sopimuksen mukaisesti.
Yksityisen palveluntuottajan vastuulla on huolehtia edella mainitun mukaisesti
asiakastietojen tietoturvallisesta kasittelysta ja ohjauksesta omassa organisaatiossaan
seka varmistaa etta asiakasasiakirjojen salassapitoa ja vaitiolovelvollisuutta koskevia
saannodksia noudatetaan.

Se, mita kirjaamisesta on saadetty asiakastietolaissa, velvoittaa myos yksityisia
palveluntuottajia. Asiakastyon kirjaamista koskevat siis samat periaatteet, riippumatta siita,
saako asiakas palvelua omasta palvelutuotannosta vai yksityiselta palveluntuottajalta
ostetusta palvelusta.



Helsingin sosiaali-, terveys- ja pelastustoimialalla sosiaalihuollon Kanta-palvelut otetaan
kayttoon Apotti-jarjestelmalla 1.9.2026, jolloin myos rekisterinkayttdoikeus annetaan niille
yksityisille palveluntuottajille, jotka kayttdonoton aikaan tuottavat palveluseteli- tai
ostopalvelua Helsingin sosiaali-, terveys- ja pelastustoimialan rekisterinpitoon kuuluville
asiakkaille.

Helsingin sosiaali-, terveys- ja pelastustoimiala ei tarjoa Kanta-palveluihin
rinnakkaisliittymismallia ja siten yksityisten palveluntuottajien tulee huolehtia ja vastata
lakisaateisten velvoitteiden ja maaraysten noudattamisesta tietojarjestelmansa
paivittamisessa tai uuden hankinnassa.
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2 Kanta-palveluihin liittyminen

Asiakastietolain vaatimusten mukaisesti yksityisella palveluntuottajalla on velvollisuus
littya Kanta-palveluiden kayttajaksi, mikali silla on kaytossaan asiakastietojen kasittelyyn
tarkoitettu tietojarjestelma (AsTL 67 §).

Kanta-yhteensopivan asiakastietojarjestelman hankinnasta seka Kanta-palveluihin
littymisesta vastaa yksityinen palveluntuottaja, joka myos huolehtii, etta tietojarjestelma
vastaa kayttotarkoitukseltaan palveluntuottajan toimintaa ja vaatimustenmukaisuus on
osoitettu sertifioinnilla, hyvaksytylla yhteentoimivuuden testauksella seka
tietoturvallisuuden arviointilaitoksen antamalla tietoturvallisuuden arviointia koskevalla
todistuksella (AsTL 84 §ja 85 §).

Helsingin sosiaali-, terveys- ja pelastustoimiala tekee jatkossa ostopalvelusopimuksia
niiden kirjaamisvelvollisuuden piiriin kuuluvien yksityisten palveluntuottajien kanssa, joilla
on kaytossaan asiakastietolain mukainen asiakas- tai potilastietojarjestelma (A3-
luokka). Yksityiset palveluntuottajat tallentavat kirjaukset Kanta-palveluissa Helsingin
sosiaali-, terveys- ja pelastustoimialan rekisteriin oman jarjestelmansa kautta

e sosiaalihuollossa rekisterinkayttdoikeudella asiakastietovarantoon.
e terveydenhuollossa ostopalveluvaltuutuksella potilastietovarantoon.

Kuitenkin, jos tarvittavaa sosiaalipalvelua ei voida muuten jarjestaa, voidaan Helsingin
sosiaali-, terveys- ja pelastustoimialalla tehda ostopalvelusopimuksia myos sellaisten
yksityisten palveluntuottajien kanssa, joilla ei ole kaytdossaan asiakas- tai
potilasjarjestelmaa.

(Huom! Asiakastietolain 67 §:n 2 momentti velvoittaa yksityisia palvelunantajia liittymaan
Kanta-palveluihin, jos heilla on kdytossaan asiakas- tai potilastietojen kasittelyyn
tarkoitettu tietojarjestelma. Jos sosiaalipalvelun jarjestamiseksi tehdaan
ostopalvelusopimus sellaisen yksityisen palveluntuottajan kanssa, jolla ei ole
asiakastietojen kasittelyyn tarkoitettua tietojarjestelmaa sovitaan ei-rakenteisten
asiakirjojen toimittamisesta erikseen, kts. luku 4.3.)

2.1 Kantaan liittymisen mallit

Helsingin sosiaali-, terveys- ja pelastustoimiala on paattanyt, ettei se tarjoa
rinnakkaisliittymismallia yksityisille palveluntuottajille. Liittymismalleista Helsingin sosiaali-,
terveys- ja pelastustoimiala hyvaksyy suoraliittymis- ja yhteisliittymismallit.

Lisatietoja erilaisista liittymismalleista saat Kannan sivuilta.



https://www.kanta.fi/ammattilaiset/liittymismallit

2.2 Rekisterinkayttooikeus

Rekisterinkayttooikeus voidaan antaa, kun

e Palvelun tuottamisesta ja siihen liittyvista jarjestelyista on laadittu sopimus

e Toimijat ovat liittyneet sosiaalihuollon asiakastietovarantoon ja tietojarjestelmissa on
toteutettuna rekisterinkayttdoikeustoiminnallisuus

e Rekisterinkayttdoikeus muodostuu, kun Helsingin sosiaali-, terveys- ja
pelastustoimialalta ammattihenkilo merkitsee yllapitamaansa asiakkuusasiakirjaan
palveluntuottajan SOTE-organisaatiorekisteriin merkityn sen palveluyksikon OID-
koodin, jossa asiakas on asiakkaana.

Rekisterinkayttdoikeuden hyodyt
e Asiakirjoja ei tarvitse toimittaa sahkdpostitse tai paperilla arkistoitavaksi

¢ Asiakirjojen tallentaminen tapahtuu viivytyksetta, jolloin ajantasaiset asiakastiedot
ovat rekisterinpitajan kaytettavissa reaaliaikaisesti.

2.2.1 Organisaatiotietojen tarkistaminen

Sosiaali- ja terveydenhuollon valvontalain 5 §:n mukaan sosiaali- ja terveyspalveluja saa
tuottaa palveluntuottaja, joka on saman lain 11 §:ssa tarkoitetussa Lupa- ja
valvontaviraston yllapitamassa valtakunnallisessa palveluntuottajien rekisterissa (Soteri) ja
jonka palveluyksikko on rekisterissa 21 §:n mukaisesti

Valvontalain 21 §:n 2 mom. mukaisesti valvontaviranomainen tekee paatoksen
palveluntuottajan ja palveluyksikon rekisterdimisesta ja rekisteriin merkitaan
palveluntuottajat ja palveluyksikot, jotka tayttavat laissa saadetyt edellytykset.

Jokaisesta Soterin palvelupisteen tiedoista muodostetaan SOTE-organisaatiorekisteriin
sosiaali- ja/tai terveydenhuollon palveluyksikkd. Soteriin merkityt tiedot siirretaan
ajastetusti SOTE-organisaatiorekisteriin. Rekisterinkayttdoikeus annetaan SOTE-
organisaatiorekisteriin merkitylle palveluyksikdlle, palveluyksikon OID-koodilla.

Jotta SOTE-organisaatiorekisteriin siirtyy oikea palveluyksikkotieto
rekisterinkayttdoikeuden avaamiseksi, on tiedettava mitka tiedot Soterista siirtyy SOTE-
organisaatiorekisteriin. Palveluntuottajan on rekisterditava Soteriin vahintaan yksi
palvelupiste.
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2.2.2 Rekisterinkayttooikeuden avaaminen 1.9. alkaen

Helsingin sosiaali-, terveys- ja pelastustoimiala antaa rekisterinkayttdoikeuden yksityiselle
palveluntuottajalle palveluntuottajan ilmoittaman SOTE-organisaatiorekisterin
palveluyksikdon OID-koodin perusteella.

Rekisterinkayttooikeus avataan asiakkuusasiakirjalla sen SOTE-organisaatiorekisterin
palveluyksikon OID-koodilla, jonka asiakkaaksi asiakas tulee. Tiedot ajantasaisista
palveluyksikoista on pyydetty toimittamaan 31.3.2026 mennessa.

Yksityisella palveluntuottajalla on vastuu tiedottaa viivytyksettd mahdollisista
organisaatiomuutoksista ja muuttuvista OID-koodeista palvelun ostaneeseen yksikkdon.

Palveluyksikkdjen OID-koodien lisaksi palvelusetelituottajan tulee ilmoittaa asiakkaan
tekemasta palveluntuottajavalinnasta viipymatta sosiaali-, terveys- ja pelastustoimialalle
rekisterinkayttdoikeuden avaamiseksi.

Helsingin sosiaali-, terveys- ja pelastustoimiala on linjannut, etta
rekisterinkayttooikeus avataan ensisijaisesti paatoksen teon yhteydessa, jos se on
myonnettavan palvelun kannalta mahdollista. Muissa tapauksissa palvelut tiedottaa
rekisterinkayttooikeuden avaamisesta.



2.2.3 Rekisterinkayttooikeuden kayttaminen

Kun Helsingin sosiaali-, terveys- ja pelastustoimiala on merkinnyt rekisterinkayttdoikeuden
asiakkuusasiakirjalle, toimitetaan tietoturvallisesti yksityiselle palveluntuottajalle

e asiakkaan henkiloturvatunnus seka

e sen asian asiatunnus (OID-muotoinen), johon yksityisen palveluntuottajan tulee
littda kaikki asiakasasiakirjat.
Vastaavasti kun palvelusetelituottaja on ilmoittanut asiakkaan valitsemasta
palveluntuottajasta, tulee palvelunjarjestajan ja palveluntuottajan sopia asiatunnuksen
toimittamisesta palvelusetelituottajalle.

Haettuaan asiakastiedot asiakastietovarannosta yksityinen palveluntuottaja tallentaa kaikki
palvelun aikana kirjattavat asiakasasiakirjat kyseiseen asiaan. Palveluntuottajan vastuulla
on huolehtia, etta henkilostd on koulutettu rekisterinkayttooikeustoiminnallisuuden
kayttamiseen seka asiakirjojen tallentamiseen palvelua ostavan rekisterinpitajan
asiakasrekisteriin.

2.2.4 Rekisterinkayttooikeuden paattaminen

Helsingin sosiaali-, terveys- ja pelastustoimiala on linjannut, etta asiakkaiden kirjaukset
tulee olla tehtyna reaaliaikaisesti ja tallennettuna Kanta-palveluihin viivytyksetta.
Rekisterinkayttdoikeus suljetaan 7 arkipaivan kuluttua palvelun paattymisesta. Mikali tahan
linjaukseen on tarve tehda poikkeus, palvelut tiedottavat siita palveluntuottajaa erikseen.

Palveluntuottaja vastaa ensisijaisesti laatimiensa asiakirjojen oikeellisuudesta. Mikali
rekisterinkayttooikeuden paatyttya todetaan tarve korjata tai mitatdida palveluntuottajan
laatimia asiakasasiakirjoja, voidaan rekisterinkayttdoikeus avata uudelleen.

2.2.5 Rekisterinkayttooikeuden keskeyttaminen ts.
valiaikainen sulkeminen

Rekisterinkayttdoikeus pidetaan paasaantoisesti avoimena asiakkaiden valiaikaisten
poissaolojen aikana. Rekisterinkayttdoikeus on avoinna paatosten voimassaoloajan. Mikali
linjaukseen on tarve tehda poikkeus, palvelut tiedottavat siita palveluntuottajaa erikseen.

2.2.6 Rekisterinkayttooikeuskoe

Rekisterinkayttooikeuskoe suoritetaan valittujen palveluntuottajien kanssa.
Rekisterinkayttooikeuskoe tulee olla suoritettuna vahintaan jokaisen jarjestelmaparin
kanssa ja siten koetta ei tulla tekemaan kaikkien palveluntuottajien kanssa. Kokeet
tehdaan yhteistydssa Vantaan ja Keravan hyvinvointialueen kanssa.
Rekisterinkayttooikeuskokeeseen valitut tietojarjestelmaparit ilmoitetaan kokeeseen
osallistuville valituille palveluntuottajille. Kokeen aikataulu sovitaan yhdessa elokuulle 2026



2.3 Palvelunjarjestajan rekisterinpitoon
kuuluvien asiakastietojen ja omaan
rekisterinpitoon kuuluvien
asiakastietojen erottaminen

Yksityinen palveluntuottaja toimii rekisterinpitgjana silloin, kun se on tehnyt sopimuksen
palvelun toteuttamisesta suoraan asiakkaan kanssa.

Ostopalvelutilanteissa Helsingin sosiaali-, terveys- ja pelastustoimiala on
palvelunjarjestajana yksityisiltda ostamiensa sosiaalipalveluiden yhteydessa
muodostuneiden asiakastietojen rekisterinpitgja.

Yksityisen palveluntuottajan tietojarjestelman on erotettava toisistaan omaan tai toisen
hyvinvointialueen tai muun toimijan rekisterinpitoon kuuluvat asiakastiedot Helsingin
sosiaali-, terveys- ja pelastustoimialan asiakasrekisteriin kuuluvista asiakastiedoista. Tama
on tarkeaa, koska asiakastiedot on tallennettava Kanta-palveluihin oikean rekisterinpitajan
rekisteriin.

Vaade on esitetty vaatimukset asiakastietoja kasitteleville jarjestelmille yleinen -valilehdella
kohta YY24 "Jos ATJ:ssa kasitellaan useamman eri rekisterinpitajan rekisteriin kuuluvia
tietoja, tulee rekisterit pystya erottamaan." seka tallentaminen -valilehdelta kohta ArSa05
"ATJ:n tulee estaa asiakirjojen tallentaminen muihin kuin omaan rekisteriin, ellei kaytdossa
ole rekisterinkayttdoikeutta".

Helsingin sosiaali-, terveys- ja pelastustoimialan asiakasrekisteriin kuuluvia asiakastietoja
saa tallentaa vain paikalliseen asiakastietojarjestelmaan 31.8.2026 saakka ja vasta
1.9.2026 alkaen ne voidaan tallentaa Kanta-palveluihin rekisterinkayttdoikeudella
Helsingin sosiaali-, terveys- ja pelastustoimialan asiakasrekisteriin.

Jos yksityinen palveluntuottaja aloittaa asiakastietojen tallentamisen Kanta-palveluihin
ennen Helsingin sosiaali-, terveys- ja pelastustoimialaa, on tarkea varmistaa, ettei
yksityisen omaan tai toisen toimijan asiakasrekisteriin tallenneta Helsingin sosiaali-,
terveys- ja pelastustoimialan rekisteriin kuuluvaa asiakastietoa.

Jos Helsingin sosiaali-, terveys- ja pelastustoimialan rekisterinpitoon kuuluvia
asiakasasiakirjoja on virheellisesti tallennettu Kanta-palveluissa yksityisen
palveluntuottajan tai toisen hyvinvointialueen omaan asiakasrekisteriin, on kyseessa
tietoturvaloukkausepaily, josta tulee informoida rekisterinpitajaa kappaleen 3.3.1
mukaisesti.

1


https://www.kanta.fi/jarjestelmakehittajat/asiakastietoa-kasittelevia-jarjestelmia-koskevat-toiminnalliset-vaatimukset

3 Kaytonhallinta ja tietoturvallinen
asiakastietojen kasittely

Asiakastietojen tietoturvallinen kasittely edellyttaa sosiaali- ja terveydenhuollon kasittelysta
annetun asetuksen noudattamista.

Tietoturvallinen asiakastietojen kasittely koskee:
 tietojen hakemista Kannasta ja tietojen tallentamista Kantaan
+ asiakastietojen nayttamista ja katselua

+ asiakastietojen luovuttamista ja asiakkaan oikeusturvaa.

Sosiaali- ja terveyspalvelujen tuottajan tulee laatia THL:n maarayksen 3/2024 mukaisesti
tietoturvasuunnitelma Tietoturvasuunnitelma - Kanta.fi.

Asiakastietolain mukaan suunnitelmassa tulee selvittaa miten asiakastietojen kasittelyyn ja
tietojarjestelmaan liittyvat vaatimukset varmistetaan.

3.1 Kayttooikeudet

Asiakastietolain 9 §:n mukaisesti palvelunantajan on pidettava rekisteria asiakastietojen
kasittelyssa kaytettavien tietojarjestelmiensa ja asiakasrekisteriensa kayttajista seka
naiden oikeuksista kayttaa asiakastietoja.

Asiakastietolain 14 §:n mukaan, kun palveluntuottaja antaa sosiaali- tai terveyspalveluja
toisen palvelunantajan lukuun, vastaa palveluntuottaja kayttdoikeuksien antamisesta
asiakastietoihin omassa organisaatiossaan.

Kayttooikeuksien maarittelyssa otettava huomioon:
e kayttooikeudet on maariteltava kaikille ammattilaisille, jotka kasittelevat
asiakastietoja

e ammattilaisilla tulee olla paasy vain niihin asiakastietoihin, jotka ovat
tyotehtavien tekemisessa valttamattomia.

¢ Helsingin sosiaali-, terveys- ja pelastustoimiala valvoo palveluntuottajan
ammattilaisille antamia kayttdoikeuksia osana ostopalveluntuotannon valvontaan.

o Lisatietoja kayttooikeuksien toteuttamisesta:


https://www.kanta.fi/ammattilaiset/tietoturvasuunnitelma

o Sosiaali- ja terveysministerion asetus sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta | 457/2024 | Suomen sdadoskokoelma | Finlex

o Sosiaali- ja terveydenhuollon kayttdoikeussadantelyn soveltamisohije -
Sosiaali- ja terveydenhuollon kayttdoikeussaantelyn soveltamisohje - Oma

tyopoyta

o 13 Kaytonhallinta - Kanta-palvelujen kasikirja sosiaalihuollon toimijoille -
Oma tyopoyta

3.2 Asiayhteyden todentaminen

Asiakastietolain mukaan asiakastietojen kasittelyn perusteena tulee olla tietoteknisesti
varmistettu asiakassuhde tai muu lakiin perustuva oikeus. Sosiaalihuollossa
asiakassuhteen tietotekninen varmistaminen toteutetaan asiayhteyden todentamista
koskevan maarittelyn avulla.

Asiakastietoja kasitellessa tulee aina olla joko voimassa oleva asiayhteys tai tyotehtavilla
perusteltavissa oleva erityinen syy. Tietojarjestelman tulee ensin tarkistaa asiayhteyden
voimassaolo. Asiayhteys todentuu silloin, kun ammattihenkilon tyoskentely yksikko on
sama kuin se palveluyksikkd, jonka asiakkaana asiakas on. Sosiaalihuollon Kanta-
palveluihin liittyvan organisaatioin on ilmoitettava palveluyksikkdnsa Sote-
organisaatioreksiteriin ja vastaavasti tyontekijoiden tyotehtavien liittyminen
palveluyksikoihin on esitettava yhtenevalla tavalla organisaatiorekisteriin ilmoitettujen
palveluyksikkojen kanssa.

Jos tyontekijalla ei ole voimassa olevaa asiayhteytta asiakkaaseen, tulee asiakastietojen
kasittely olla mahdollista ainoastaan perustelemalla se erikseen asiakastietojen erityinen
syy luokituksen avulla. Luokitukset I10ytyvat THL:n tuotantopalvelimelta Asiakastietojen
erityinen syy luokitus.

3.2.1 Sivulliset

Vaikka asiayhteys periaatteessa on voimassa kaikilla sen palveluyksikon tyontekijoilla,
jossa asiakas on asiakkaana, asiayhteys ei kuitenkaan automaattisesti oikeuta kaikkia
tyontekijoita kasittelemaan asiakkaan tietoja, jos tyontekija ei osallistu asiakastyohon
tai kyseisen asiakkaan asioiden hoitamiseen.

Ne tyontekijat, jotka eivat osallistu asiakastyohon tai asiakkaan asioiden hoitamiseen, ovat
sivullisia asiakkaan tietoihin nahden, eika asiakasta koskevia tietoja saa asiakastietolain 4
§:n mukaisesti luovuttaa heille nahtavaksi tai kaytettavaksi.
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3.3 Kayton ja luovutusten seuranta

Asiakastietolain 10 §:n mukaan

e palveluntuottajan on kerattava lokitiedot rekisterikohtaisesti kaikesta asiakastietojen
kaytosta ja luovutuksesta seurantaa ja valvontaa varten.

o Kayttolokirekisteriin on tallennettava tieto kaytetyista asiakas- ja hyvinvointitiedoista,
siita palvelunantajasta, jonka asiakastietoja kaytetaan, asiakas- ja
hyvinvointitietojen kayttajan nimesta ja yksildivasta tunnisteesta, tietojen
kayttotarkoituksesta ja kayttdajankohdasta seka muista kaytdonvalvontaa ja
seurantaa varten tarvittavista tiedoista.

e Luovutuslokirekisteriin on tallennettava kuvaus luovutetuista asiakastiedoista seka
tieto siita palvelunantajasta, jonka asiakastietoja luovutetaan, asiakastietojen
luovuttajasta, luovutuksen saajasta, luovutusajankohdasta, kayttotarkoituksesta,
johon tiedot on luovutettu seka luovutuksen perusteena oleva saannos taikka
luovutuslupaa tai suostumusta koskevat tiedot seka muut luovutusten valvontaa ja
seurantaa varten tarvittavat tiedot.

Yksityisen palveluntuottajan toiminnassa syntyvat lokitiedot kuuluvat yksityisen
palveluntuottajan rekisterinpitoon, koska kyse on sen henkilostoa koskevista tiedoista.
Lokitietoja tulee sailyttaa asiakastietolain sailytysaikaliitteen mukaisesti 12 vuotta.

Lisatietoja Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan
kansalliset vaatimusmaarittelyt - Asiakas- ja potilastietojen kasittelyssa syntyvien
lokitietojen hallinnan kansalliset vaatimusmaarittelyt - Oma tyopovyta

3.3.1 Henkilotietojen tietoturvaloukkaus tai sen epaily

Tietoturvaloukkauksen seurauksena henkilotietoja tuhoutuu, haviaa, muuttuu tai niihin
paasee kasiksi ulkopuolinen taho, jolla ei ole oikeutta kasitella tietoja. Henkilotietojen
tietoturvaloukkauksia ovat esimerkiksi: tietojen Iahettaminen vaaralle henkildlle, kadonnut
henkilotietoja sisaltava paperi tai omaan tydhon kuulumattomien henkilétietojen katselu.

Jos havaitaan tietoturvaloukkaus tai sen epaily, tulee teidan ilmoittaa tapahtuneesta
viipymatta sopimuksen yhteyshenkildlle tai osapuolten muuten sopiman ilmoitusprosessin
mukaiselle yhteyshenkildlle, joka selvittaa mita on tapahtunut ja onko asiassa kyse
tietoturvaloukkauksesta. limoittamisen prosessista on suositeltavaa sopia tarkemmin
osapuolten valilla, jotta tietoturvaloukkaukset tulevat viipymatta palvelusta vastaavalle
taholle kasittelyyn.

Mikali sopimuksen yhteyshenkild tai muu sovittu yhteyshenkil6 tulee siihen
johtopaatdkseen, etta asiassa on kyse tietoturvaloukkauksesta, tekee han siita
tietoturvaloukkausilmoituksen Helsingin sosiaali-, terveys- ja pelastustoimialan sisaisen
prosessin mukaisesti.


https://yhteistyotilat.fi/wiki08/display/LOTVJULK
https://yhteistyotilat.fi/wiki08/display/LOTVJULK
https://yhteistyotilat.fi/wiki08/display/LOTVJULK

Helsingin sosiaali-, terveys- ja pelastustoimialan tietosuojayksikko arvioi EU:n tietosuoja-
asetuksen mukaisesti ja sen perusteella loukkauksen riskit rekisteroidyille seka tekee
tarvittaessa ilmoituksen valvovalle viranomaiselle (tietosuojavaltuutetulle). limoitus tulee
tehda ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun
loukkaus on tullut ilmi. Tarvittaessa Helsingin sosiaali-, terveys- ja pelastustoimialan
tietosuojayksikkd myos ohjeistaa rekisteroidylle loukkauksen johdosta tehtavan
ilmoituksen tekemisessa. Lyhyen maaraajan vuoksi on tarkeaa, etta palveluntuottaja
ilmoittaa tapahtuneesta tietoturvaloukkausepailysta heti sen tultua ilmi.

3.4 Varmennekorttien hankinta ja kaytto

Helsingin sosiaali-, terveys- ja pelastustoimiala edellyttaa, etta yksityisen palveluntuottajan
palveluksessa olevalla sosiaalipalvelua toteuttavalla henkilostolla on kaytossaan joko
sosiaali- ja terveydenhuollon ammattikortti tai henkilostokortti.

Vain erityistilanteissa korttikirjautumista ei vaadita. Esimerkiksi mobiilikaytossa voidaan
hyvaksya muun vahvan tunnistautumisen kayttoa, kun tiedetaan ettei palvelussa syntyvan
asiakastiedon kirjaaminen tai tallentaminen edellyta ammattihenkilon sahkoista
allekirjoitusta. Tarkemmin erityistilanteista sovitaan palvelua ostavan yksikon kanssa.

Sote-ammattikortti on tarkoitettu sosiaali- ja terveydenhuollon ammattihenkildille.
Ammattikortilla tunnistaudutaan luotettavasti tietojarjestelmiin. Ammattikortin hakijalla
tulee olla voimassa oleva ammattioikeus Suosikki tai Terhikki-rekisterissa. Ammattikortti
on henkilokohtainen eika sita saa koskaan luovuttaa toiselle henkildlle.

Henkilostokortti on tarkoitettu sosiaali- ja terveydenhuollon organisaation sellaiselle
henkilostolle, jolla ei ole ammattioikeutta Suosikki- tai Terhikki-rekisterissa. Henkildstokortti
voidaan hankkia esimerkiksi toimiston tai tietopalvelun tyontekijoille.

Sosiaalihuollon asiakastietovarantoa kayttavan asiakastietojarjestelman kirjautumisessa
edellytetaan varmenteen avulla tapahtuvaa vahvaa tunnistautumista. Vain sote-
varmennekortilla, henkildstokortilla tai muulla vastaavalla vahvalla tunnistuksella
tunnistautunut kayttaja voi hakea luovutuksella saatavia tietoja asiakastietovarannosta.

Lisatietoja Varmenteet ja kortit sosiaali- ja terveydenhuollolle | Digi- ja vaestdtietovirasto
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3.5 Kanta-informointi

Paaosin sosiaalihuollon asiakkaat ovat joko kuitanneet informoinnin luetuksi
OmaKannassa tai saaneet informoinnin terveydenhuollon ammattilaisilta. Kuitenkin eteen
voi tulla tilanne, jossa asiakas, joka ei ole viela saanut informointia asioi yksityisen
palveluntuottajan kanssa ennen palvelunjarjestajaa. Talloin yksityisella palveluntuottajan
tydskenteleva ammattilainen vastaa informoinnin antamisesta ja sen kirjaamisesta
asiakastietojarjestelmaan ja tallentamisesta Kanta-palveluihin.

Informoinnissa asiakkaalle kerrotaan, ettd hanen sosiaalihuollon asiakirjansa tallennetaan
Kanta-palveluun, ja etta hanella on oikeus vaikuttaa omien asiakastietojensa kasittelyyn.
Lisatietoja Kanta-informointi - Kanta.fi. Kanta-informointi on kaikille Kanta-palveluille
yhteinen. Kun asiakas on saanut informoinnin, voi hdan antaa ja paivittaa luovutuslupia
jaltai asettaa luovutuskieltoja.

Yksityinen palveluntuottaja vastaa henkildsténsa ohjeistamisesta Kanta-informoinnin
antamiseen.

3.5.1 Luovutuslupa ja luovutuskielto

Kun asiakas on saanut Kanta-informoinnin, on hanen mahdollista antaa luovutuslupia ja/tai
luovutuskieltoja asiakastiedoilleen.

e Luovutuslupa voidaan antaa joko myonteisena tai kielteisena

e Luovutuslupa kattaa kaikki asiakkaan sosiaalihuollon asiakastiedot ja vastaavasti
jos asiakas antaa luovutusluvan kielteisena, kieltaa asiakas kaikkien
asiakastietojensa luovutuksen Kanta-palveluiden kautta. Asiakas voi siis sallia tai
kieltaa kaikkien tietojensa luovuttamisen Kanta-palvelujen kautta.

e Asiakas voi myds perua aiemmin antamansa luovutusluvan.

e Asiakas voi myos rajata antamaansa luovutuslupaa kohdistamalla luovutuskiellon
kaikkiin asiakastietoihinsa, tietyn rekisterinpitajan tallentamiin tietoihin, tietyn
palvelutehtavan tietoihin tai tiettyyn asiakirjaan-

Mikali asiakas antaa luovutusluvan tai asettaa kieltoja palveluntuottajan luona
asioidessaan, tulee tiedot tallentaa viipymatta asiakastietojarjestelman kautta
Tahdonilmaisupalveluun.

Asiakas ei kuitenkaan voi kieltaa Helsingin sosiaali-, terveys- ja pelastustoimialaa
luovuttamasta asiakastietoja sille palveluntuottajalle, jolta Helsingin sosiaali-,
terveys- ja pelastustoimiala ostaa palvelua ja on palvelun toteutuksen kirjaamiseksi
antanut kyseista asiakasta koskevan rekisterinkayttéoikeuden.


https://www.kanta.fi/ammattilaiset/kanta-informointi-ammattilaiselle

Vaikka asiakas olisikin saanut Kanta-informoinnin, han ei todennakdisesti ole ottanut
kantaa sosiaalihuollon tietojen luovuttamiseen. My0s yksityisen palveluntuottajan
henkilosto voi ohjata asiakkaita ottamaan kantaa sosiaalihuollon tietojen
luovuttamiseen.

Sosiaalipalvelujen tietojen kayton hallinta

Lupa tietojen luovuttamiseen

Kun annat luvan sosiaalipalvelujen asiakastietojen luovuttamiseen, tiedot voivat liikkua eri hyvinveintialueiden ja
muiden rekisterinpitgjien valilla. Jos et anna lupaa, sosiaalihuollon ammattilainen saa katsoa vain niitd asiakastietoja,
jotka on tallennettu organisaation omaan rekisteriin. Lue lisGd asiokastietojen luovuttamisesta Kanta.fi-sivulta. [

o Tietoja ei luovuteta. Tietojen luovuttamiseen ei ole otettu kantaa.

Siirry katsomaan ja muockkaamaan luovutuslupaa

Lahde: OmaKanta (ylla olevassa kuvakaappauksessa olevat linkit eivat toimi)
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4 Sosiaalihuollon
asiakasasiakirjojen arkistointi

Kaikissa sosiaalihuollon palvelutehtavissa syntyvat sosiaalihuollon asiakasasiakirjat on
tallennettava Kantaan liittymisvelvoitteesta 1.9.2026 alkaen. Kanta-palveluissa
huolehditaan keskitetysti asiakastietojen sahkoisesta sailyttamisesta ja niiden
sailytysvastuu on Kelalla.

Asiakastietolain 14 §:n 2 momentin mukaan palveluntuottaja vastaa siita, etta se toimittaa
alkuperaiset asiakasasiakirjat sen palvelunjarjestajan rekisteriin, jonka lukuun se on
toiminut. Palveluntuottaja tallentaa alkuperaisen asiakirjan Kanta-palveluihin
palvelunjarjestajan rekisteriin. Palveluntuottajan omaan asiakastietojarjestelmaan
tallentuva asiakirja on kopio alkuperaisesta Kannassa olevasta asiakirjasta.

Paikalliset kopiot tulee havittaa, kun sosiaalipalvelun toteutukseen annettu
rekisterinkayttooikeus on paattynyt. On tarkeaa varmistaa ennen
rekisterinkayttooikeuden paattymista, etta kaikki asiakirjat on tallennettu Kanta-
palveluihin. (EU yleinen tietosuoja-asetus, artikla 28)

Vastaavasti, kun asiakirja haetaan asiakastietovarannosta, alkuperainen asiakirja jaa
asiakastietovarantoon ja kayttajan tietojarjestelmaan tallennettava asiakirja on kopio
alkuperaisesta. Kopiot on havitettava, kun niita ei enaa tarvita tyotehtavien
suorittamisessa.

4.1 31.12.2022 asti muodostuneiden
asiakastietojen toimittaminen
paperisena Helsingin
keskusarkistoon

1.1.2021 alkaen voimassa olleen lain julkisen hallinnon tiedonhallinnasta 906/2019
(jatkossa tiedonhallintalaki), siitymasaannoksen mukaan lain 19 §:n 1 momenttia
sovelletaan 24 kuukautta lain voimaantulosta.

Kaytanndssa tama tarkoittaa sita, etta Helsingin keskusarkistoon otetaan vastaan vain
31.12.2022 asti muodostuneita asiakasasiakirjoja paperisena.




4.2 Ajalla 1.1.23-31.8.2026
muodostuneiden asiakastietojen
toimittaminen sahkoisesti

Tiedonhallintalain 19 §:n mukaisesti asiakirjat tulee muuttaa sahkoiseen muotoon, jos
asiakirja on saadetty pysyvasti sailytettavaksi taikka lailla tai lain nojalla arkistoitavaksi.

Kaytannossa tama tarkoittaa sita, etta 1.1.2023 alkaen muodostuneet asiakasasiakirjat
tulee toimittaa turvasahkopostitse sahkoisessa muodossa Helsingin sosiaali-, terveys- ja
pelastustoimialalle palvelun ostaneeseen yksikkodn. Sahkdiseen muotoon muutetut
asiakasasiakirjat tulee toimittaa aina heti asiakkaan palvelun paattymisen jalkeen.

Toimintatapa on ajalla 1.1.2023-31.8.2026 muodostuneille asiakasasiakirjoille (ennen
Kanta-palveluiden ja rekisterinkayttéoikeustoiminnallisuuden kayttédnottoa).

4.3 Asiakastietojen tallentaminen
rekisterinkayttooikeudella 1.9.26
alkaen

Kanta-palveluiden kayttoonoton 1.9.2026 jalkeen asiakirjat tallennetaan sahkoisena ja
Sosmetan maarittelemina asiakasiakirjarakenteina palvelunjarjestajana Sosiaalihuollon

asiakastietovarantoon Helsingin sosiaali-, terveys- ja pelastustoimialan asiakasrekisteriin.

e Poikkeuksena vain pienet palveluntuottajat, joilla ei ole kaytdssaan asiakastietojen
kasittelyyn tarkoitettu tietojarjestelmaa, eika siten liittymisvelvoitetta Kanta-
palveluihin. Kasin kirjoitetut asiakasasiakirjat (joiden tulee sisaltaa asiakastietolain
38 §:n 1 momentin mukaiset pakolliset tiedot) tulee toimittaa edelleen sahkoisesti
turvasahkopostilla palvelua ostaneeseen yksikkdon.
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5 Kirjaamisvelvoite

Asiakastietolain 14 §:n mukaan, kun palveluntuottaja antaa sosiaali- tai terveyspalveluja
toisen palvelunantajan lukuun, vastaa palveluntuottaja asiakastietojen kirjaamisesta ja
tallentamisesta lukuun toimimansa palvelunantajan rekisteriin. Lisaksi asiakastietolain 17
§:n mukaan sosiaalihuollon ammattihenkilét ja muut asiakastydhon osallistuvat henkilot
ovat velvollisia kifaamaan tarpeelliset ja riittavat tiedot sosiaalihuollon jarjestamisen,
suunnittelun, toteuttamisen, seurannan ja valvonnan nakokulmasta.

Poikkeuksena on sosiaalipalveluja tuottavat yksityishenkilot, joita ei katsota lain
tarkoittamiksi palveluntuottajiksi ja siksi heilla ei katsota olevan kirjaamisvelvollisuutta eika
velvollisuutta liittya Kantaan.

Helsingin sosiaali-, terveys- ja pelastustoimialalla on pyritty tunnistamaan mita sellaista
tietoa tukipalvelujen tuottajalta tarvitaan, etta asiakastietolain 17 §:n vaade toteutuu. Ja
vaikka lain mukaan tukipalveluilla katsotaan olevan kirjaamisvelvollisuus, on Helsingin
sosiaali-, terveys- ja pelastustoimiala maaritellyt, ettei se velvoita siivous-, asiointi-,
ateria-, vaatehuolto- ja liikkumista tukevaa palvelua tuottavia pienia
palveluntuottajia liittymaan Kanta-palveluihin eika kirjaamaan erillisia sahkoisia
asiakasasiakirjoja. Asiakkaan palvelun jarjestamisen, suunnittelun, toteuttamisen,
seurannan ja valvonnan turvaamiseksi tarpeelliset ja riittavat tiedot palvelun toteutuksesta
saadaan muulla yhteistyolla sosiaalipalvelun toteuttajan kanssa ja niista sovitaan
sopimuksissa erikseen.

Tukipalveluista osallisuutta ja sosiaalista kanssakaymista tukevan tai edistavan palvelun
osalta kirjaamisvelvollisuus koskee niita ostopalveluja, joissa samasta palvelusta kirjataan
myos omassa palvelutuotannossa. Helsingin sosiaali-, terveys- ja pelastustoimialalla tama
koskee iakkadiden palveluissa toteutettavaa osallisuutta ja sosiaalista
kanssakaymista tukevaa tai edistavaa palvelua. Talla varmistetaan asiakkaiden tasa-
arvoinen asema Kirjausten osalta riippumatta siita, onko asiakas omassa vai
ostopalvelutuotannossa asiakkaana.

Lisaksi on erikseen sovittavissa sellaiset sosiaalipalvelut, jota tuottaa yksityishenkild, mutta
ostopalvelusopimus tehdaan yrityksen kanssa, jolla on lahtokohtaisesti
kirjaamisvelvollisuus. Tallaisia voivat olla

e Yrityksessa tuotettava henkilokohtainen apu, perhehoito, tukisuhdetoiminta ja
sijaishoito
HUOM! Jos asiakkaan tilanteesta nousee huoli, tulee kaikkien palveluntuottajien AINA

(yksityishenkil6t ja yritykset) olla yhteydessa palvelun ostaneeseen yksikkdon ja tehda

e joko yhdessa asiakkaan kanssa yhteydenotto sosiaalihuollosta vastaavaan
viranomaiseen tai asiakkaan kieltaytyessa yhteydenotosta, ilmoitus
sosiaalihuollon tarpeesta.
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Helsingin kaupunki
Sosiaali-, terveys- ja pelastustoimiala/Perhe- ja sosiaalipalvelut

Kanta-palveluiden kayttoonottoprojekti
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