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1. Tietosuojavastaavan katsaus

Tietosuojatyd Helsingin kaupungilla muotoutuu jatkuvas-
ti seka organisaation tietosuojan tason kehittyessa etté
ulkoa tulevien vaikutteiden my6ta. Myds organisatoriset
muutokset muovaavat tietosuojaty6td osaltaan. Tieto-
suojavastaavan lahtiessd vuoden 2023 lopulla tehtavaa
ryhtyi hoitamaan apulaistietosuojavastaavana toiminut
valiaikainen tietosuojavastaava. Uusi, pysyva tietosuo-
javastaava nimitettiin hoitamaan tehtavaa maaliskuusta
2024 alkaen. Tietosuojavastaavan vetama tietosuojatiimi
organisoitui osaksi Helsingin kaupunginkanslian oikeus-
palveluja joulukuusta 2023 alkaen.

Tietosuojatydssé korostui vuoden 2023 aikana myds tie-
tosuojan hahmottaminen osana EU:n datastrategian
mukaista kehitysta. Tietosuojatyossa on otettava entista
enemman huomioon tydn sijoittuminen osaksi datatalou-
den kokonaisuutta ja tietosuojan toteuttamiseen vaikuttaa
yhé laajeneva EU:n laajuinen saaddskehikko. Vuoden 2023
aikana ryhdyttiin soveltamaan esimerkiksi EU:n datanhal-
lintosaadosta ja tulevina vuosina tyo jatkuu, kun odotetta-
vissa on muun muassa tekoélysaadoksen voimaantulo.

Suuremmat EU-tasoiset linjat voivat vaikuttaa Helsin-
gin kaupungin toimintaan hyvinkin konkreettisella tasol-
la. Yksittaisend elementtind voidaan nostaa heindkuussa
2023 EU:n komission antama odotettu vastaavuuspaa-
t0s koskien henkiltietojen tiedonsiirtoja Yhdysvaltoihin.
Komission péaattksessa katsotaan, ettd Yhdysvallat var-

mistaa riittdvan suojan EU- ja ETA-alueelta yhdysvaltalai-
sille yrityksille siirrettaville henkilétiedoille, mikali yritykset
ovat liittyneet osaksi uutta tietosuojakehysta. Yhdysvalto-
jen vastaavuuspaatoksella voi olla merkittaviakin vaikutuk-
sia Helsingin kaupungin henkilétiedon kasittelyyn kolman-
siin maihin tehtévien tiedonsiirtojen osalta.

Vuotta 2023 maaritti myos tekoalyn kayton yleistyminen.
Myé6s kaupungilla on tarkasteltu tekoalyn kaytdn edelly-
tyksia ja sovelluksia. Tietosuojaan liittyvia vaatimuksia on
huomioitu tekoalyn kayttéénoton suunnittelussa, mutta
koulutusta ja ohjeistusta tekoélyn ja tietosuojan haasta-
vassa yhtéldssé tarvitaan viela.

Kansallinen tietosuojan valvontaviranomainen on viesti-
nyt korostavansa vuoden 2024 tarkastustoiminnassaan
henkil6tietojen kasittelyn valvontaa organisaatioissa ja
kayttéoikeuksien hallintaa. Myds Helsingin kaupungin
tietosuojavastaavan rooliin valvovana elimena tullaan
panostamaan vuoden 2024 aikana, kun tietosuojavastaa-
va kaynnistaa vuosittaisen itsendisen valvontasuunnitel-
mansa laatimisen ja toteuttamisen.

Sofia Kallio
tietosuojavastaava

Niilo Vahasarja
apulaistietosuojavastaava

2. Tietotilinpaatoksen tarkoitus

Tietotilinpaatds on keskeinen osa tietosuojan toteutumi-
sen seurantaa ja EU:n yleisen tietosuoja-asetuksen (EU
2016/679, jaljiempéana tietosuoja-asetus) méaarittelemad
osoitusvelvollisuutta (5 artikla). Osoitusvelvollisuus tar-
koittaa sita, ettd organisaation pitaa pystya osoittamaan
noudattavansa tietosuoja-asetusta henkil6tietojen kasit-
telyssa sekéa toteuttavansa tietosuojaperiaatteita myds
kaytanndssa.

Osoitusvelvollisuuden toteuttaminen edellyttda, ettd
henkilGtietojen kasittelyyn liittyvat prosessit ja tietosuo-
japeriaatteiden kaytadnnon toteuttaminen dokumentoi-
daan. Tietotilinpaatés on osa tatd dokumentointia: se

koostaa yhteen, mité Helsingin kaupungilla on kaytén-
ndssa tehty tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisaksi tietotilinpaa-
t0s antaa tietosuojan tilannekuvan ja toimii tietosuoja-
tyon kehittdmisen valineena.

Talla tietotilinpaatokselld osoitetaan, miten tietosuoja ja
tietoturva ovat toteutuneet Helsingin kaupungin toimin-
nassa aikavalilla 1.1. - 31.12.2023. Dokumentti on laadittu
yhteistydssa toimialojen, virastojen ja lilkelaitosten tieto-
suojan ja tietoturvan vastuuhenkildiden seka kaupungin
tietosuojavastaavan ja tietosuojatiimin kesken.
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3. Tietosuoja-asioiden vastuunjako
Helsingin kaupungilla

Tietosuoja-asioiden vastuunjako on maaritelty kaupungin
tietosuojalinjauksissa.

3.1 Kaupunginhallitus

Hallintosédannon 8 luvun 1 §n 5-kohdan mukaisesti kau-
punginhallitus vastaa siit3, ettad kaupunki tayttéa tietosuo-
jalainsdadannon velvoitteet ja valvoo niiden toteutumista.

3.2 Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuu-
luvia organisaatioita nimittdmaan tietosuojavastaavan.
Tietosuojavastaavan tehtaviin kuuluu organisaation neu-
vonta ja ohjaus kaikissa tietosuojakysymyksissa, tieto-
suoja-asetuksen noudattamisen valvonta mukaan lukien
tahan liittyvat tarkastukset, yhteistyd valvontaviranomai-
sen kanssa ja rekisterdityjen oikeuksien toteuttamisen
tukeminen. Helsingin kaupungin tietosuojavastaavan
ottaa virkaan kaupunginhallitus. Hallinnollisesti tietosuo-
javastaava sijoittuu kaupunginkanslian hallinto-osastolle.
Tietosuojavastaavan asema ja tehtavat maaraytyvat suo-
raan tietosuoja-asetuksen 38 ja 39 artiklojen nojalla. Tie-
tosuojavastaava raportoi suoraan kaupungin ylimmalle
johdolle, ja hdnen asemansa kaupunkiorganisaatiossa on
autonominen ja riippumaton.

3.3 Tietosuojatiimi

Tietosuojavastaavalla on apunaan tietosuojatiimi. Siihen
kuuluvat apulaistietosuojavastaava, joka avustaa tieto-
suojavastaavaa tdman tehtévissa ja toimii tietosuojavas-
taavan sijaisena, seka kaksi tietosuojan asiantuntijaa.

3.4 Tietosuojatyoryhma

Kaupungilla on kansliapaéllikon asettama tietosuojatyo-
ryhma3, jonka tehtdvana on valmistella kaupungin tieto-
suojaa koskevaa ohjeistusta ja sisdisid menettelyja tie-
tosuojan toteuttamiseksi sekd sen osoittamiseksi, ettéd
tietosuoja toteutuu kaupungin toiminnassa. Tydryhméan
tehtavdana on myds koordinoida kaupungin tietosuoja-
kaytantojen yhtenaisyytta, huolehtia siita, ettd kaupungin
henkilostolle jarjestetaan riittévasti koulutusta tietosuo-
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ja-asioissa seka ohjeistaa, linjata, seurata ja kehittda tie-
tosuojaty6ta kaupungilla. Tietosuojavastaava toimii tieto-
suojatyoryhman puheenjohtajana.

Tietosuojatyoryhmalla on kaksi alatydryhméaa: sopimus-
ten alatyéryhma ja tietosuojan vaikutustenarvioinnin
alatyéryhma.

3.5 Tietosuojaa koskevat vastuut
toimialaloilla, virastoissa ja
liikelaitoksissa

Toimialojen, virastojen ja liikelaitosten johdolla on
vastuu toiminnan lainmukaisuudesta henkil6tietojen
kasittelyssa.

Kuhunkin toimialaan, virastoon ja liikelaitokseen on
nimetty tietosuojan vastuuhenkild, joka toimii yhteys-
henkildond oman organisaationsa ja tietosuojavastaa-
van valilla, osallistuu tietosuojatydoryhmén toimintaan
ja viestii omassa organisaatiossaan tietosuojatyoryh-
méassa kasitellyistd asioista sekd tarvittaessa muis-
ta tietosuojaan liittyvistd asioista, opastaa ja neuvoo
seka tarvittaessa kouluttaa omaa organisaatiotaan tie-
tosuoja-asioissa, osallistuu organisaationsa tietosuo-
jan vaikutustenarviointeihin ja uusien tietojarjestelmien
hankintoihin, mikali tietojarjestelmat kasittelevat henki-
I6tietoja. Lisaksi tietosuojan vastuuhenkild tekee ja péi-
vittda oman organisaationsa rekisteriselosteet ja selos-
teet kasittelytoimesta. Vastuuhenkild ilmoittaa myés
tietoonsa saamasta tietoturvaloukkauksesta tietosuo-
javastaavalle ja apulaistietosuojavastaavalle. Jokaises-
sa organisaatiossa on myds méaaritelty henkil6tietoihin
kohdistuvien tietopyyntdjen kasittelyyn liittyvat pro-
sessit ja vastuutahot, joista tietosuojan vastuuhenkilén
tulee olla selvilla.

Toimialoilla, virastoissa ja liikelaitoksissa on liséksi olta-
va nimetty vastuuhenkilé myés tietoturva-asioissa. Tieto-
suojan vastuuhenkildn ja tietoturvasta vastaavan henki-
I6n tyOtehtavat ristedvat usein toisiaan, joten yhteistydn
tekeminen kuuluu molempien tehtaviin.

Tietosuojavastaava ja tietosuojatiimi tapaavat kunkin
toimialan, viraston ja liikelaitoksen tietosuojan ja tieto-
turvan vastuuhenkilét organisaatio kerrallaan kerran
syksyn ja kerran kevaan aikana. Vastuuhenkil6t ottavat



halutessaan mukaansa myos muita osallistujia omasta
organisaatiostaan.

Seuraavissa kappaleissa kuvataan, miten vastuut ja
resursoinnit ovat toteutuneet tarkastelujakson aikana
kullakin toimialalla, virastossa ja liikelaitoksessa.

Kaupunginkanslia

Kaupunginkansliassa on kolme tietosuojan vastuuhen-
kilo4, joista kaksi kaupunginasiamiehid ja yksi lakimies.
Vastuuhenkil6t sijoittuvat hallinto-osaston oikeuspalve-
luihin. Tietosuojan vastuuhenkilon tehtavat on méaaritelty
kaupungin tietosuojalinjauksissa.

Tietosuojaan liittyvastd vastuunjaosta ei ole kansliassa
tehty paatoksia eika niita ole kirjattu tehtavakuviin. Tieto-
suojan vastuuhenkildille ei ole maaritelty tasmallista, tie-
tosuojatyohon kaytettéavissa olevaa tydaikaa. Tietosuojan
vastuuhenkilén tietosuojaan kaytettavissa oleva tydaika
riippuu kokonaistyétilanteesta. Keskimaarin kanslian
tietosuojatyohén kaytettéva tydaika on ollut noin 2 hen-
kilétydvuotta. Suurin osa tietosuojan vastuuhenkiliden
tydajasta kuluu tietosuojan vaikutustenarviointeihin eika
kehittamiselle ja kouluttamiselle ja4 aikaa.

Osastojen tietosuojan yhteyshenkil6ille ei ole maaritelty tie-
tosuoja-asioihin kaytettévissa olevaa tybaikaa eika sijaisia.
Vuoden 2023 alussa kaupunginkansliassa toimi kaksi tie-
tosuojan vastuuhenkil6d mutta lisddntyneiden tietosuojaan
liittyvien tehtavien vuoksi kevaasta 2023 alkaen kaupungin-
kansliassa on toiminut kolme tietosuojan vastuuhenkilda.

Kaupunginhallitus on siirtédnyt toimivaltaa kaupungin-
kanslian viranhaltijoille henkilorekistereitd koskevissa
asioissa (Kaupunginhallitus 7.3.2022, § 182).

Sosiaali-, terveys- ja pelastustoimiala

Sosiaali-, terveys- ja pelastustoimialalla on kolme tieto-
suojalakimiesta, joiden paaasiallisena tydtehtavéna on
tietosuojaan liittyva tehtavéat. Tietosuojalakimiehet toi-
mivat toimialan tietosuojan vastuuhenkildina. Sopimuk-
siin ja hankintoihin liittyvia tietosuojaliitdnnaisia asioita
on kasitelty yhteistydssa toimialan sopimus- ja hankinta-
lakimiesten kanssa. Toimialan tietosuojalakimiehet osal-
listuvat asiakas- ja potilastietojérjestelmé Apotin tieto-
tuojatyéryhman kokouksiin. Toimialalla on vuoden 2022
tammikuussa aloittanut tietosuojan erityissuunnitteli-
ja, joka vastaa toimialan tietoturvaloukkausilmoitusten
kasittelysta. Myos tietosuojalakimiehet osallistuvat tie-
toturvaloukkausilmoitusten kasittelyyn tarpeen mukaan.
Tietosuojalakimiesten tehtavankuviin ei ole tarkemmin
kirjattu tietosuojatehtaviin liittyvia vastuita.

Sosiaali- terveys- ja pelastustoimialaa koskevien tietotur-
valoukkausten ilmoittamisprosessia on muutettu siten,

ettd kasittelyn vastuu on siirtynyt kokonaisuudessaan
sotepelle. Aikaisemmin tietoturvaloukkausta koskeva
riskiarvio ja ilmoittaminen tietosuojavaltuutetulle tehtiin
kaupungin tietosuojatiimissa.Tietosuojalakimiehet ovat
sijaistaneet toisiaan. Pidemmat poissaolot on jarjestet-
ty siten, etté joku tietosuojalakimiehista on aina ollut pai-
kalla. Liséksi tietosuojalakimiehet sijaistavat tietosuojan
erityissuunnittelijaa tarvittaessa. Korkeakouluharjoitteli-
ja on kesén ja syksyn aikana auttanut tietosuojalakimies-
ten tehtdvissa erityisesti konsultaatioihin vastaamisissa
tietosuojalakimiesten ohjeiden mukaisesti.

Asiakas- ja potilastietoihin kohdistuvia tietopyynt6ja kasi-
telldaén sosiaali-, terveys- ja pelastustoimialalla Toimialan
yhteisiin palveluihin (3112.2023 saakka Hallintopalvelut)
kuuluvassa Tiedonhallintayksikon Tietopalvelut 2 -alayksi-
kossa (31.12.2023 saakka Tietopyynnot-alayksikko). Lisaksi
tietoja luovutetaan suoraan yksikkdon sijoittuvista tervey-
den ja sosiaalihuollon keskusarkistoista. Arkistot eivat ole
tahan saakka tilastoineet pyyntdja tietopyyntétyypeittéin.
Olemme uudistaneet loppuvuodesta 2023 tilastointimme
ja seuraavan vuoden tietotilinpdatokseen saadaan yksi-
késsamme kasitellyt tietopyynnét kokonaisuudessaan.
Liséksi tietoja luovutetaan asiakkaille suoraan palveluko-
konaisuuksista seka muista yhteisten palvelujen yksikois-
ta; naista tietopyynndista ei ole tilastotietoa.

Suurin haaste tietopyyntétoiminnon sujuvuudelle oli
vuonna 2023 kaupungin sdhkéisen asioinnin alasajo,
jossa ei huomioitu riittavalla tasolla muutoksen tuomia
vaikutuksia toimialan tietopyyntétoimintoon. Sahkdisen
asioinnin mahdollistama suojattu viestintédkanava tieto-
pyyntdasiakkaan ja tietopyynnon kasittelijan valilla seka
asiakkaan mahdollisuus seurata asiansa késittelyvai-
heita jaivat pois siirryttdessa kayttdmaan uusia sahkoi-
sid kaupunkiyhteisia tietopyyntélomakkeita. Muutos on
monimutkaistanut prosessia ja asianhallinnassa seka
pyyntdjen tilan seuraamisessa on ollut haasteita. Tieto-
pyyntdjen lakisdateiset kasittelyajat alkoivat kesan 2023
aikana jadda pahasti jélkeen ja vuoden vaihteessa oltiin
tilanteessa, jossa esimerkiksi henkilétietojen tarkastus-
pyynnon kasittelyaika oli useita kuukausia. Tilanne vaatii
tietopyyntdtoiminnon voimakasta uudelleenorganisointia
seka jarjestelmakehitystad vuonna 2024.

Vuoden vaihteessa voimaan astunut laki sosiaali- ja ter-
veydenhuollon asiakastietojen kasittelystad toi muutoksia
asiakastietojen luovuttamiseen. Tietopyyntdjen kasitte-
lyn kehittaminen jatkuu voimakkaana ja tietopyyntdjen
kasittelyn ja tietojen luovuttamisen tueksi laadittu kasi-
kirja julkaistaan vuoden 2024 aikana.

Pelastuslaitoksen osuus sosiaali-, terveys- ja pelastus-

toimen tietopyynt6jen kokonaisméaarassa on hyvin pieni
(pyyntoja alle 10 kpl). Hatakeskustietojen rekisterinpita-
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jyyteen vuoden vaihteessa tullut muutos kasvattanee jat-
kossa Pelastuslaitokselle kohdistuneiden tietopyyntdjen
maaria.

Tietoturvaloukkaukset, vaikutustenarvioinnit ja sopimuk-
siin liittyvat tietosuoja-asiat tyollistéavat merkittavissa maa-
rin tietosuojalakimiehia. Keskeinen osa toimialan tieto-
suojavastuuhenkildiden tydsta koostuu toimialan sisaisiin
konsultaatioihin vastaamisesta. Asiakastietojérjestelma
Apottiin liittyva tietosuojatyd Apotin tietosuojatyéryhméan
ja muiden kehityshankkeiden kautta tyéllistaa jonkin ver-
ran. Toimialalle tulee myds paljon tietopyyntdja seké rekis-
teroityjen yhteydenottoja oikeuksien kayttéamiseen liittyen.
Tietosuojan vastuuhenkilditéd konsultoidaan, kun tiedon-
saantioikeus vaatii oikeudellista arviointia.

Sosiaali-, terveys- ja pelastustoimialan rekisterinpitajan
tehtévat on delegoitu toimialajohtajalle (sosiaali-, ter-
veys- ja pelastuslautakunta 17.1.2023 § 12)

Pelastuskomentaja on paattanyt pelastuslaitoksen tieto-
suojatydn vastuujaon. Vastuujako on kirjattu ohjeeseen
Tiedonhallinnan vastuuroolit. Pelastuslaitoksen lakimies
toimii pelastuslaitoksen tietosuojan vastuuhenkil6na,
joka toimii yhteyshenkilond kaupungin tietosuojavas-
taavaan ja neuvoo pelastuslaitosta tietosuoja-asioissa.
Varahenkil6ina toimii vastaava ict-asiantuntija.

Kasvatuksen ja koulutuksen toimiala

Kasvatus- ja koulutuslautakunta on delegoinut rekiste-
rinpitédjan tehtdvat kasvatuksen ja koulutuksen toimi-
alan toimialajohtajalle (Kasvatus- ja koulutuslautakunta
20.11.2018, 250 §).

Toimialalla tietosuoja-asioiden hoitaminen on vastuutettu
hallintopalveluiden paatéksenteon tuki -yksikkdon. Toimi-
alan tietosuojan vastuuhenkiléna on toiminut 22.12.2022
asti p&asuunnittelija. Toimialajohtajan p&atdksella
104/2022 tietosuoja-asioiden vastuuhenkiléksi on nimet-
ty lakimies 23.12.2022 alkaen. Tietosuojan vastuuhenkild
tekee lahes 100 %:sti tietosuoja-asioita. Tietosuoja-asioi-
den vastuuhenkild toimii yhteyshenkiléna toimialan ja Hel-
singin kaupungin tietosuojavastaavan valilla, opastaa ja
neuvoo toimialaa tietosuoja-asioissa, osallistuu tietosuo-
javaikutusten arviointeihin seka uusien tietojarjestelmien
hankintoihin, mikali tietojarjestelmissa kasitelldédn henki-
I6tietoja. Eri yksikdissa vastuu henkiléston perehdyttédmi-
sesta tietosuoja-asioihin on yksikdiden esihenkilGilla.

Toimialan tietosuojan vastuuhenkilon lisdksi toimialan
tietosuojatydtiimissa toimivat tietoturvapaallikkd ja
ICT-asiantuntija. Tietosuojan vastuuhenkil6lld on myés
varahenkild, joka on myds taustaltaan lakimies. Lisdk-
si tietosuojaty6ssa on kaytetty vuonna 2023 kahta kor-
keakouluharjoittelijaa, jotka kasittelivat [ahinna tietosuo-
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ja-asetuksen mukaisia tietopyyntdja. Tietosuojatydhdn
on lisétty vuoden 2023 aikana resursseja niin henkildiden
kuin allokoitujen ty6tuntienkin osalta etenkin tietopyyn-
t6jen kohdalla. Lisdys ei kuitenkaan vastaa téysin kasva-
nutta ty6taakkaa. Tietosuojakoulutuksilla ja valistuksella
on saatu nostettua tietosuojan profiilia toimialalla mer-
kittavasti, mika on johtanut tdiden lisdantymiseen.

Kaupunkiympariston toimiala

Toimialan tietosuojan vastuuhenkil6ina on toiminut vuon-
na 2023 kaksi lakimiestd. Vastuuhenkil6t ovat sijoittau-
tuneina toimialan hallinto- ja lakipalvelut -yksikkd6n. Toi-
nen vastuuhenkildista hoitaa paatoimisesti tietosuojan
tyotehtdvia ja toisen vastuuhenkilon tydtehtédvista 40
% koostuu tietosuoja-asioista. Kéytanndssé osuus on
ollut myds vuonna 2023 tata suurempi johtuen lisdanty-
neesta tietosuojatydn maaran kasvusta ja tietosuojaan
kaytettava kokonaistydaika on vaihdellut kiireellisyyden
mukaan. Tietosuojan vastuuhenkildiden tehtavat on maa-
ritelty kaupungin tietosuojalinjauksissa. Tietosuojan vas-
tuuhenkil6t sijaistavat tarvittaessa toisiaan — pidempien
lomien ja poissaolojen aikana paikalla on ollut aina toinen
tietosuojan vastuuhenkildistd. Tietosuojatyohon, kuten
tietosuojan vaikutustenarviointien tekemiseen seka tar-
vittaessa tietoturvaloukkauksista ilmoittamiseen, osallis-
tuu lisaksi toimialan tietoturvapaallikko.

Merkittdvan osan tietosuojan vastuuhenkildiden kaytet-
tavissa olevasta tydajasta vievat vaikutustenarviointipro-
sesseissa mukana oleminen ja niiden ohjaaminen, seka
toimialan siséisiin konsultaatioihin vastaaminen. Kehit-
tamiselle ja kouluttamiselle ei ja3 aikaa. Tietosuojan vas-
tuuhenkil6t antavat yleistd neuvontaa tietosuoja-asioissa
toimialalla, avustavat tutkimuksiin liittyvissa tietosuo-
ja-asioissa ja osallistuvat tietosuojaliitdnnéisten asioiden
lapikayntiin yhdessa sopimus- ja hankintalakimiesten
seka projektien tuen kanssa.

Kulttuurin ja vapaa-ajan toimiala

Tietosuojaa koskevat vastuut on kirjattu seuraavissa
asiakirjoissa: lautakunnan delegointipaatds rekisterin-
pitdjan tehtavista 27.3.2018; toimialajohtajan paatdkset
9.4.2018 ja 17.4.2018;

palvelukokonaisuuksien johtajien paatékset (liilkuntaj
16.4., kultturij 16.4. ja 2.5.2018, hallintoj 17.4.2018, nuo-
risoasiainj 2.5. ja 16.5.2018) seké lakimiehen TVA (2018).

Kulttuurin ja vapaa-ajan toimialan tietosuojan vastuuhen-
kiléna toimii hallintopalveluiden paatdksenteon tuki -yksi-
kossa tyoskenteleva lakimies. Toimialan tietosuojatydssa
toimii yhteensa kolme henkild3, jotka ovat tietosuojan vas-
tuuhenkilén lisaksi tietoturvapaallikké ja hallintosihteeri.
Toimialan tietosuojatydssa on varsinaisesti kaksi henkilda:
tietosuojan vastuuhenkil ja tietoturvapaallikko.



Lakimies hoitaa osa-aikaisena (65 % vkotyoaika) tie-
tosuojalakimiehen tehtavia. Tietoturvapaallikké on toi-
minut tietosuojan vastuuhenkilén sijaisena. Tietotur-
vapaallikkd on kayttanyt arviolta 30-40 % tybajastaan
tietosuojaan liittyviin tehtaviin, kuten tietosuojan esim.
vaikutustenarviointeihin.

Palvelukeskusliikelaitos (Palke)

Tietosuojatydn vastuunjaosta ei ole kuluvana vuonna teh-
ty erillispaatoksia. Tydn toteuttamiseen tarvittavat paa-
tokset on tehty jo aiemmin.

Tietosuoja on Palvelukeskus Helsingissad osa tietotur-
vallisuutta. Tietosuojan vastuuhenkildn, turvallisuus-
paallikdn, ICT-paallikon, ICT-asiantuntijan, johdon suun-
nittelijan ja kehityspaallikon tehtaviin kuuluvat Palkessa
tietoturvallisuuteen liittyvéat tehtévat.

Palvelukeskusliikelaitoksessa (Palvelukeskus Helsin-
gissd) tietosuojan vastuuhenkilénd toimii ICT-projek-
tipaallikké. Varahenkildiksi on nimetty ICT-paallikkd ja
turvallisuuspaallikké. Tietosuojan vastuuhenkilélld on kay-
tettavissa tyoaikaa tarpeen mukaisesti. Tietosuoja-asioi-
hin ei ole sidottu tiettyd prosenttimaaraa tyoajasta. Aikaa
on ollut riittavasti. Resursointi on jarjestetty niin, etta tieto-
suojan vastuuhenkildlld on mahdollisuus kayttéa tarvitta-
va aika tietosuojaan. Tukena toimii tietoturvallisuusryhma,
joka kokoontuu sa@anndllisesti. Ryhmaén kuuluu vakinai-
sesti 7 jasenta. Sijaisjarjestelyt ovat riittavat Palkessa.

Tietosuojatyd liittyy laheisesti henkildstdn tyokaytantoi-
hin ja jérjestelmé- ja projektipaallikdiden kehitystyéhon.
Naissa tehtavissé toteuttamista rajoittaa sekd osaami-
nen etta ajan puute.

Taloushallintopalveluliikelaitos (Talpa)

Talpassa ei ole tehty varsinaisia paatoksia tietosuojaa
koskevasta vastuunajosta, mutta muuten on selvad, mita
vastuita kenellekin kuuluu. Talpan tietosuojan vastuut
kayvat ilmi hallintosddnndsta ja organisaation mukaisista
tehtavakuvista seka riskienhallinnan ja siséisen valvon-
nan dokumenteista.

Tietosuojan kokonaisvastuu on tietohallintopaallikélla.
Tietosuojan vastuuhenkilité ovat tietohallintopaallikké ja
ICT-arkkitehti. Heidan varahenkildindan toimivat suunnit-
telija ja ICT-asiantuntija. Tietosuojaan liittyvia tehtavia on
my0s tietohallintosuunnittelijalla ja liittym&aasiantuntijalla.

Tietopyynndistéd vastaavat suunnittelija ja tietohallin-
tosuunnittelija, tietoturvaloukkauksista vastaavat puo-
lestaan ICT-arkkitehti ja tietohallintopaallikké. Vara-
henkiléna toimivat suunnittelija ja ICT-asiantuntija.
ICT-arkkitehti vastaa tietosuojakoulutuksista. Vastuut on
padsaantodisesti kuvattu tehtavakuvissa.

Tietosuojan vastuuhenkil6lld ja varahenkil6lla on kaytet-
tavissa tyoaikaa tietosuojaan liittyviin tehtéaviin riittavasti,
mutta prosenttiosuutta kokonaistybajasta ei ole mahdol-
lista maaritella, silla se vaihtelee.

Sijaisjarjestelyt ovat riittavéat tietosuojan vastuuhenkilon
ja muiden tietosuojatydhon osallistuvien osalta.

Tietoturvaloukkaukset tunnistetaan nykyisin paremmin,
ja tietoturvaloukkausten maéra on pienentynyt huomat-
tavasti edellisté vuosista.

Tietosuojan vastuuhenkildiden tehtavakuvissa on erik-
seen mainittu tietosuojaan liittyvat tehtévat. Esihenkil6t
on vastuutettu infotilaisuuksissa ja intrassa. Henkil6sto
vastuutetaan perehdytyksissé, henkilostoinfoissa ja tyo-
yhteisdkokouksissa. Tietosuoja-asiat kuuluvat koko hen-
kilostolle ja vastuuta on korostettu siten, ettéd se ulottuu
myds tydajan ulkopuolelle. Salassapitovelvollisuus on
kaikissa tydsopimuksissa. Tietosuojaan on kiinnitetty eri-
tyisesti huomiota lisdéntyneessa etatydssa.

Tietoturvaloukkauksiin ja tietopyyntéihin on kéytdssa riit-
tavasti henkilostoresursseja.

Rakentamispalveluliikelaitos
Rakentamispalveluliikelaitoksen (Staran) johtokunta
on siirtédnyt liikelaitoksen toimitusjohtajalle tietosuo-
jaa ja tietoturvan jarjestamistad koskevan paatdsvallan
26.4.2018 (§ 69). Liikelaitoksen tietosuojan vastuuhen-
kil6ina toimivat hallintolakimies ja lakimies. Varahen-
kiloksi on kaupungin tietosuojatydéryhmalle ilmoitettu
hankintalakimies.

Tybaikaa tietosuojatydtehtdviin on kaytettavissé riitta-
vasti.

Sijaisjarjestelyt ovat olleet riittavid ottaen huomioon
muun muassa sen, ettad liikelaitoksen in-house-palve-
lutuotannossa kaytettavien erilaisten tietojérjestelmi-
en péaasiallinen kayttétarkoitus ei ole henkiltietojen
kerdaminen ja sen, ettd Staran jarjestelmissa ei kasitella
erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja.

Tyoterveysliikelaitos

Tyoterveysliikelaitoksen  (jaljempana Tyoterveys
Helsingin) tietosuojan vastuuhenkilénd on toimi-
nut palvelupaéllikkd ja varahenkil6ind it-asiantunti-
ja ja yksikdnjohtaja. Asiakkaiden tietopyyntdjen kasit-
telystd vastaa yliladkari ja sopimuksiin liittyvista
tietosuoja-asioista hallintopaallikkd. Vastuut ja toimin-
taohjeet on kuvattu Ty6terveys Helsingin sahkdisessa
toiminnanohjausjarjestelmassa.

Tietosuojatehtavéat on saatu hoidettua maaraajassa.
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Tietosuojan liittyvat asiat kéasitellaan yhteisten palve-
luiden kokouksessa joka kolmas viikko. Tietoturva-
loukkausilmoitukset ja niistd aiheutuneet toimenpiteet
kasitelladn kuukausittain johtoryhméssa. Korjaavista
toimenpiteistd ja muista tietosuojaan liittyvista asiois-
ta viestitddn henkilostolle tarvittaessa viikkoviestissa,
yhteisessa Teams-kanavassa, sahkopostilla seka toimin-
ta- ja laatujérjestelmassa.

Tarkastusvirasto
Tietosuojan vastuissa ei ole tapahtunut muutoksia edel-
liseen tietotilinpadtdoskauteen verrattuna. Tarkastusvi-

raston tietosuojan vastuuhenkiléna toimii kaupunkitar-
kastaja, joka toimii viraston controllerin varahenkildna.
Tietosuojan vastuuhenkilén varahenkilona toimii ICT-kau-
punkitarkastaja. Vastuut on kirjattu tietosuoja-asioita hoi-
tavien tehtavakuvauksiin.

Tybaikaa tietosuojatydtehtaviin on kaytettavissa riittavasti.
Tarkastuslautakunnan toimivalta henkilérekisterei-

ta koskevissa asioissa on siirretty tarkastusjohtajalle
10.12.2019 § 92.

4. Rekisteroidyn oikeuksien toteuttaminen
tietosuoja-asetuksen mukaan

41 Rekisteroityjen informointi

Rekisterinpitéjén on toimitettava rekisterdidylle henkils-
tietojen késittelya koskevat tiedot. Tiedot on annettava
tiiviisti esitetyssé, lapinakyvassa, helposti ymmarretta-
vassa ja saatavilla olevassa muodossa selkeélla ja yksin-
kertaisella kielella.

Rekisterinpitdjan on lisdksi helpotettava rekisterdidyn
oikeuksien toteuttamista.

Helsingin kaupunki antaa rekisterdidyille tarvittavan
informaation kaupungin internetsivuilla (hel.fi/tietosuo-
ja). Sivuilla annetaan yleisinformaatiota henkilGtietojen
kasittelystéd Helsingin kaupungilla sekd kerrotaan rekis-
terdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi
sivuilla on tietosuojaselosteet, joissa kerrotaan henkil6-
tietojen kasittelysta rekisteri- tai kasittelykohtaisesti.
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4.2 Tietosuojaselosteet

Tietosuojatiimi aloitti kevaallda 2023 tietosuojaselostei-
den uusimistarpeen arvioinnin. Helsingin kaupungin
selosteiden pohja ja laatimisen ohjeet olivat peruja tie-
tosuoja-asetuksen voimaan tulosta, jotka oli laadittu
rekisterikohtaisesti ja nimetty rekisterin mukaan rekis-
teriselosteiksi. Osana arviointia pyrittin myds nyky-
aikaistamaan kasitteist6a, joista olennaisimpana tun-
nistettiin siirtyminen rekisteriselosteista puhumisesta
tietosuojaselosteisiin.

Rekisterodityjen informointivelvollisuus on tédsmentynyt
niin EU-ratkaisuissa, tietosuojaneuvoston ohjeissa ja kan-
sallisessa kaytanndssa. Nain ollen selosteiden uusimistar-
peiden arvioinnissa on pyritty ensisijaisesti tdydentdamaan
nykyisten selosteiden pohijia ja ohjeita silté osin, kuin niis-
sa on havaittu puutteita kehittynyttad oikeustilaa vasten.
Tama on koskettanut ennen kaikkea informointia rekiste-
roityjen oikeuksista ja niiden toteuttamisesta.

Paivitystarpeiden kartoittamisessa ei lopulta tehty selos-
teiden ulkoasun ja esitystavan kannalta huomattavia
muutoksia, mutta tavoitteena oli siirtya pelkasté henki-
I6tietojen kasittelyn selostamisesta rekisterdityja lahei-



sempéaan, puhuttelevampaan tyyliin. Huolimatta siita,
ettd selosteet on siséllollisiltéd vaatimuksiltaan nyt ajan-
tasaistettu, tietosuojatiimi jatkaa ty6ta erityisesti selos-
teiden laatimista koskevan prosessin sekd ohjeiden
tdsmentamista.

Toimiala/virasto/liikelaitos

Toimialojen, virastojen ja liikelaitosten rekisterien luku-
maarat on lueteltu oheisessa taulukossa:

Rekisterien lukumaara

25.5.2018-31.12.2019 2020 2021 2022 2023
Kaupunginkanslia 25 30 34 4 Zy|
Sosiaali-, terveys- ja pelastustoimiala 12 15 16 18 32
Kasvatuksen ja koulutuksen toimiala 19 19 20 20 20
Kaupunkiympariston toimiala 55 58 59 59 61
Kulttuurin ja vapaa-ajan toimiala 31 34 37 40 45
Liikenneliikelaitos (HKL) 1 15 15 Ei tilastoida

2022 lahtien

Palvelukeskusliikelaitos 0 0 0 1 1
(Palvelukeskus Helsinki)
Taloushallintopalveluliikelaitos 1 1 2 2 2
(Talpa)
Rakentamispalveluliikelaitos (Stara) 4 4 4 4 4
Tyoterveysliikelaitos (TyGterveys 1 1 1 1 1
Helsinki)
Pelastuslaitos (seurataan 10 12 12 12
osana sosiaali-, terveys- ja
pelastustoimialaa 2023 alkaen)
Tarkastusvirasto 3 3 3 3 3
Kaupungilla yhteensa 172 192 203 201 210

4.3 Rekisteroidyn oikeuksiin liittyvat
pyynnot

Rekisterdidyilld on oikeuksia liittyen omiin henkilGtie-
toihinsa ja niiden kasittelyyn. Rekisterdidylld on muun
muassa oikeus tietda kasitelladnkd hénen henkilbtieto-
jaan ja mita henkil6tietoja kasitelldan seké pyytéaa han-
ta koskevat tiedot itselleen. Lisédksi rekisterdidylla on
oikeus vaatia virheelliset henkil6tiedot oikaistavaksi. Mui-
ta rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen
siitd, mikd on henkilétietojen késittelyn oikeusperuste.
Esimerkiksi oikeutta tietojen poistamiseen ei sovelleta
lakisaateisiin rekistereihin.

Rekisterinpitéjén velvollisuutena on helpottaa rekiste-
roidyn oikeuksien kayttdmistd ja varmistaa oikeuksien
tehokas toteutuminen. Kaupunki informoi rekisterdidyn
oikeuksista ja niiden toteuttamisesta verkkosivuillaan.

Jokaisella toimialalla, virastossa ja liikelaitoksessa on
maaritelty henkilotietoihin kohdistuvien tietopyyntdjen
kasittelyyn liittyvat prosessit ja vastuutahot.

Seuraavissa luvuissa luetellaan kunkin rekisteréidyn
oikeuden osalta kullekin toimialalle, virastoon ja liikelai-
tokseen tulleiden pyyntdjen lukumaérat.

Kaupungilla on jarjestelmia, joissa rekisterdidyt itse hal-

litsevat, tarkastavat ja poistavat tietojaan. Nama rekiste-
roityjen omat toimet eivat nay tilastoissa.
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4.31 Oikeus saada paasy tietoon, tietojen niitd ei kasitelld. Rekisterdity voi pyytda jaljenndkset

tarkastuspyynnot omista tiedoistaan. Tédman voi tehda sahkdisesti kau-
Henkildlla, jonka henkildtietoja kerataédn kaupungin pal-  pungin internetsivuilla tai palauttamalla paperilomake
veluissa, on oikeus saada kaupungilta vahvistus siitd, kaupungin kirjaamoon tai erikseen maariteltyjen toimi-
ettd hantd koskevia henkil6tietoja kasitelldan tai ettd  alojen palvelupisteisiin.

2| 2 8 5 S 2
1<)
8| § 8 8 ] g
Tolmisla/ 555 s | 3| s | 3|8 || g| B
4 N K2 2 X% 2 2
U] "l EL| 8 £ S £ 2 £ 2 £
liikelaitos - = o= - 2 4= 2 4= = = =
0 O S O 0 1 0 1 0 > 2] =
c N i N c :© c :© < :© < B
e | 22| 2| 2 | 2 5 B |5 5| %
el | £8& a < a < & < & <
Kaupunginkanslia 1 0 5 0 9 0 4 1 8 0]
Sosiaali-, terveys-ja 993 0 1168 5 1642 15 1378 81 1631 49
pelastustoimiala
Kasvatuksen ja 56 0 110 0 236 1 333 0 291 0
koulutuksen toimiala
Kaupunkiympariston 12 0 12 0 4 0 7 0 7 0
toimiala
Kulttuurin ja vapaa-ajan 0 0 1 0 0 0 4 0 5 0
toimiala
Liikenneliikelaitos (HKL) 0 0 4 0 1 0 Ei Ei
tilastoida | tilastoida
2022 2022
lahtien lahtien
Palvelukeskusliikelaitos 0 0 3 0 0 0 3 0 8 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 1 0 4 0 4 0 12 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0 0 0 3 0]
liikelaitos (Stara)
Ty6terveysliikelaitos 43 0 8 0 23 0 20 0 9 0

(Tyoterveys Helsinki)

Pelastuslaitos (seurataan 2 0 10 0 5 0 " 0
osana sosiaali-, terveys- ja
pelastustoimialaa 2023

alkaen)
Tarkastusvirasto 0 0 0 0 0 0 0 0 2 0
Kaupungilla yhteensa 117 0 1322 5 1924 16 1764 82 1976 49
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4.3.2 Oikeus tietojen oikaisemiseen, aiheetonta viivytysté. Vaatimuksen voi tehda sihkoisesti

oikaisupyynnét kaupungin internetsivuilla tai palauttamalla paperiloma-
Henkil6lld on oikeus vaatia, ettd kaupunki oikaisee hén- ke kaupungin kirjaamoon tai erikseen méariteltyjen toi-
ta koskevat epatarkat ja virheelliset henkilétiedot ilman  mialojen palvelupisteisiin.

2 2 & 8 8 ]
<) <)
N N & & & &
Toimiala/ 51850 s | 8| s | |8 | 3|5 @
virasto/ L) =N =) = =) = o = o =
liikelai 00 Eoo (=} E N E N E. N g
iikelaitos 855 £5 B £ B £ B £ 3 £
c A i N < :® < :© < :© < :©
Swv * 19 g £ = = = = g =
2w | S N ° = o = o = 9
o N X N o X o X o 4 o 4
Kaupunginkanslia 2 0 2 1 1 0 0 0 1 0
Sosiaali-, terveys- ja 180 0 364 198 167 18 147 27 204
pelastustoimiala
Kasvatuksen ja 2 0 3 1 4 1 3 0 5 0
koulutuksen toimiala
Kaupunkiympariston 2 0 1 0 3 0 1 0 1 1
toimiala
Kulttuurin ja vapaa-ajan 0 0 0 0 0 0 0 0 0 0
toimiala
Liikenneliikelaitos (HKL) 0 0 0 0 0 0 Ei Ei
tilastoida | tilastoida
2022 2022
lahtien lahtien
Palvelukeskusliikelaitos 0 0 0 0 0 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 0 0 0 0 0] 0]
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0 0 0 0 0

liikelaitos (Stara)

Tyoterveysliikelaitos 9 0 3 0 14 1 25 0 16 2
(Tyoterveys Helsinki)

Pelastuslaitos (seurataan 0 0 0 0 0 0 0 0
osana sosiaali-, terveys- ja
pelastustoimialaa 2023

alkaen)
Tarkastusvirasto 0 0 0 0 0 0 0 0 0 0]
Kaupungilla yhteensa 195 0 373 200 189 20 176 27 227 12
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4.3.3 Oikeus tietojen poistamiseen, saada tietonsa poistetuiksi eli tulla unohdetuksi. Oikeut-
poistopyynnot ta tietojen poistamiseen ei ole, jos kasittely perustuu
Joissakin poikkeustapauksissa, esimerkiksi jos tieto- kaupungin lakisdateisen velvoitteen noudattamiseen,
jen kasittely on perustunut henkilén suostumukseen ja liittyy yleista etua koskevan tehtévéan suorittamiseen tai
henkil6 peruuttaa suostumuksensa, henkil6lla on oikeus  kaupungille kuuluvan julkisen vallan kayttamiseen.

= i 2 & & &
o 1<)
« ~ & & & &
Toimiala/ 138 8 | F | s | B |8 | 3|8 | 3
virasto/ S| Ee| & | E| &8 | E| &8 | E| & | €
liikelaitos =2 | > = 2 = 2 = Z = 2
52 38| £ 5| 2 | 5| 2| 8 8 &
- [T [ [} [T} [T}
el | €& a < a < a 4 a 4
Kaupunginkanslia 0
Sosiaali-, terveys- ja tMuu-
P ama,
pelastustoimiala tarkks
tilastointi
puuttuu
Kasvatuksen ja 7 0 2 2 1 0 0 0 0 0
koulutuksen toimiala
Kaupunkiympariston ) 0 2 0 0 0 0 0 0] 0]
toimiala
Kulttuurin ja vapaa-ajan 1 0 0 0 0 0 0 0 0 0
toimiala
Liikenneliikelaitos (HKL) 0 0 0 0 0 0 Ei Ei
tilastoida | tilastoida
2022 2022
lahtien lahtien
Palvelukeskusliikelaitos 0 0 0 0 0 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalve- 0 0 0 0 0 0 0 0 0] 0]
luliikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0 0 0 0 0
liikelaitos (Stara)
Tyoterveysliikelaitos 0 0 2 0 0 0 1 1 0 0

(Tyoterveys Helsinki)

Pelastuslaitos (seurataan 0 0 0 0 0 0 0 0
osana sosiaali-, terveys- ja
pelastustoimialaa 2023

alkaen)
Tarkastusvirasto 0 0 0 0 0 0 0 0
Kaupungilla yhteensa Noin 0 6 2 1 0 1 1

15

12 Helsingin kaupunkim Tietotilinpdatés 2023



4.3.4 Oikeus henkilotietojen kasittelyn
rajoittamiseen

Henkil6lla voi tietyissé tilanteissa olla oikeus pyytaa hen-

kildtietojensa kasittelyn rajoittamista siksi aikaa, kunnes

hénen tietonsa on asianmukaisesti tarkistettu ja korjattu

tai tdydennetty.

Toimiala/
virasto/

liikelaitos

25.5.2018-31.12.2019
Kieltaytymiset
25.5.2018-31.12.2019
Pyynnét 2020
Kieltdytymiset 2020
Pyynnot 2021
Kieltaytymiset 2021
Pyynnot 2022
Kieltaytymiset 2022
Pyynnot 2023
Kieltaytymiset 2023

Pyynnot

Kaupunginkanslia

Sosiaali-, terveys- ja
pelastustoimiala

Kasvatuksen ja 0] 0 0 0 0 0 0 0 0 0
koulutuksen toimiala
Kaupunkiympariston 0 0 0 0 0 0 0 0 0 0
toimiala
Kulttuurin ja vapaa-ajan 0 0 0 0 0 0 0 0 0 0
toimiala
Liikenneliikelaitos (HKL) 0 0 0 0 0 0 Ei Ei
tilastoida | tilastoida
2022 2022
lahtien lahtien
Palvelukeskusliikelaitos 0 0 0 0 0 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 0 0 0 0 0 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0 0 0 0 0]

liikelaitos (Stara)

Ty6terveysliikelaitos 0 0 0 0 0 0 0 0 0 0
(Tyoterveys Helsinki)

Pelastuslaitos (seurataan 0 0 0 0 0 0 0 0
osana sosiaali-, terveys- ja
pelastustoimialaa 2023
alkaen)

Tarkastusvirasto

Kaupungilla yhteensa
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4.3.5 Oikeus vastustaa henkil6tietojen
kasittelya

Henkilolla on oikeus henkildkohtaiseen, erityiseen tilan-
teeseensa perustuen milloin tahansa vastustaa henki-
I6tietojensa kasittelya silloinkin, kun késittely perustuu
yleista etua koskevan tehtévan suorittamiseen tai kaupun-
gille kuuluvan julkisen vallan kéyttdmiseen. Sama oikeus
on silloin, kun kasittely perustuu rekisterinpitajan tai kol-

mannen osapuolen oikeutettuun etuun. Tassa tapaukses-
sa tietoja voidaan késitelld edelleen vain, jos kasittelyyn
on olemassa huomattavan térkeéd ja perusteltu syy, jon-
ka kaupunki voi osoittaa. Késittelyd saa jatkaa myds, jos
kasittely on tarpeen oikeusvaateen laatimiseksi, esitta-
miseksi tai puolustamiseksi. Vastustamisoikeus ei koske
tilanteita, joissa henkil6tietojen kasittely perustuu kaupun-
gin lakisaateiseen velvoitteeseen.

2 2 8 5 N ]
1<) 1<)
« « & & & &
Toimiala/ 38| g | 3| s | 3|8 3|53
virasto/ S| Ee | & | E| &8 | E| &8 | E| & | €
liikelaitos = g ..?.“g = 2 B 2 B 2 3 2
TN :E’N s :% s :% s :g’ s :%
AR FEI NI SIS NE N N N N
el | €8 a < a 4 a 4 a 4
Kaupunginkanslia
Sosiaali-, terveys- ja 0 0
pelastustoimiala
Kasvatuksen ja 0 0 0 0 0 0 0 0 0 0
koulutuksen toimiala
Kaupunkiympariston 0 0 0 0 0 0 0 0 0 0
toimiala
Kulttuurin ja vapaa-ajan 0 0 0 0 0 0 0 0 0 0
toimiala
Liikenneliikelaitos (HKL) 0 0 0 0 0 0 Ei Ei
tilastoida | tilastoida
2022 2022
lahtien lahtien
Palvelukeskusliikelaitos 0 0 0 0 0 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 0 0 0 0 0 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0 0 0 0 0]
liikelaitos (Stara)
Ty6terveysliikelaitos 0 0 0 0 0 0 0 0 0 0
(Tyoterveys Helsinki)
Pelastuslaitos (seurataan 0 0 0 0 0 0 0 0
osana sosiaali-, terveys- ja
pelastustoimialaa 2023
alkaen)
Tarkastusvirasto 0 0 0
Kaupungilla yhteensa
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4.3.6 Oikeus riitauttaa automaattinen
yksittdispaatos

Henkil6lla on oikeus olla joutumatta automaattiseen hen-
kilotietojen késittelyyn perustuvan paitdksen kohteek-
si, jos paatdksestd aiheutuu hanelle oikeudellisia vaiku-
tuksia tai se vaikuttaa haneen muulla vastaavalla tavalla
merkittavasti. Tallaista automaattista paatoksentekoa on
esimerkiksi profilointi.

2 2 & & 8 ]
<) <)
N N & & & &
Toimiala/ 5185 8 | 3|5 | B | g |3 |5 |3
virasto/ 2 | Ea| 8 | E | & | E| & | E | & | E
liikelaitos B g 2 g x £ 5 2 5 2 5 2
=K :? N s :5 = :c% s :c? s :%
c I!; = I.ﬂ c = c > c = f= =
D | 2w = ° = ° = o N °
o N X N o 4 o 4 o X o X
Kaupunginkanslia
Sosiaali-, terveys- ja 0
pelastustoimiala
Kasvatuksen ja 0 0 0 0 0 0 0 0
koulutuksen toimiala
Kaupunkiympariston 0 0 0 0 0 0 0 0
toimiala
Kulttuurin ja vapaa-ajan 0 0 0 0 0 0 0 0
toimiala
Liikenneliikelaitos (HKL) 0 0 0 0 0 Ei Ei
tilastoida | tilastoida
2022 2022
lahtien lahtien
Palvelukeskusliikelaitos 0 0 0 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 0 0 0 0 0 0 0]
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 0 0 0
liikelaitos (Stara)
Tyoterveysliikelaitos 0 0 0 0 0 0 0 0
(Tyoterveys Helsinki)
Pelastuslaitos (seurataan 0 0 0 0 0 0 0
osana sosiaali-, terveys- ja
pelastustoimialaa 2023
alkaen)
Tarkastusvirasto 0 0
Kaupungilla yhteensa
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5. Julkisuuslain mukaiset tietopyynnot

Henkilolla on oikeus saada itsedan koskevia tietoja seka
tietosuoja-asetuksen etta julkisuuslain (laki viranomai-
sen toiminnan julkisuudesta) nojalla. Lisaksi hakijalla,
valittajalla sekd muulla, jonka oikeutta, etua tai velvolli-
suutta asia koskee eli asianosaisella, on oikeus saada
asiaa kasittelevalta tai kasitelleeltd viranomaiselta tieto

muunkin kuin julkisen asiakirjan siséllosta, joka voi tai on
voinut vaikuttaa hénen asiansa kasittelyyn.

Oheisessa taulukossa on lueteltu lukumaérat julkisuus-
lain perusteella saapuneiden omien tietojen pyynndille ja
asianosaisen tietopyynnaille:

Toimiala/
virasto/
liikelaitos

Omien tieto-
jen pyynnot
julkisuuslain
nojalla 2021

Asian-
osaisen
tieto-
pyynnot
2021

Omien
tietojen

pyynnot
julkisuuslain
nojalla 2022

Asian-
osaisen
tieto-
pyynnot
2022

Omien tieto-
jen pyynnot

julkisuuslain
nojalla 2023

Asian-
osaisen
tieto-
pyynnot
2023

Kaupunginkanslia - - 2 - 3 3
Sosiaali-, terveys- ja 168 61 785 147 1425 14
pelastustoimiala
Kasvatuksen ja 44 15 181 32 491 40
koulutuksen toimiala
Kaupunkiympariston = = 4 9 1 9
toimiala
Kulttuurin ja vapaa-ajan Julkisuus- - o4 1 23 4
toimiala lain mukaisia

tietopyyntdja

yhteensa 10
Liikenneliikelaitos (HKL) 0 0 Ei tilastoida Ei tilastoida

2022 |zhtien 2022 Ishtien

Palvelukeskusliikelaitos 0 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- = = 4 0 15 0
liikelaitos (Talpa)
Rakentamispalvelu- 0 0 0 0 0 1
liikelaitos (Stara)
Tyoterveysliikelaitos = = = = 18 0
(Tycterveys Helsinki)
Pelastuslaitos - - 6 5
(seurataan osana
sosiaali-, terveys-ja
pelastustoimialaa 2023
alkaen)
Tarkastusvirasto 0 0 0 0 0 0
Kaupungilla yhteensa 222 76 1006 194 1976 198
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6. Tietopyynnot sosiaali-, terveys- ja pelastus-
toimialalta ja Tyoterveysliikelaitoksesta

Sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
annetun lain 11 §:n mukaan asiakkaalla on oikeus saada
tietaa, kuka on kasitellyt hénen tietojaan.

Liséksi kuolleen henkilén elinaikana annettua sosiaali-
tai terveyspalvelua koskevia tietoja saa sosiaali- ja ter-
veydenhuollon asiakastietojen késittelystd annetun lain

52 §:n mukaan perustellusta kirjallisesta hakemuksesta
antaa sille, joka tarvitsee tietoja tarkeiden etujensa tai
oikeuksiensa selvittamista tai toteuttamista varten. Hen-
kilon on mahdollista pyytaa sosiaali-, terveys- ja pelas-
tustoimialalta ja Ty6terveys Helsingisté lokitietojaan tai
tietoja vainajasta. Oheisessa taulukossa on néiden tieto-
pyyntdjen lukumaérat:

Vainajaa Vainajaa Vainajaa
koskevien koskevien koskevien
Toimiala/virasto/ Lokitieto- tieto- Lokitieto- tieto- Lokitieto- tieto-
liikelaitos pyyntdjen pyyntéjen pyyntdjen pyyntdjen pyyntojen pyyntdjen
lukumaara lukumaara lukumaara lukumaara lukumaara lukumaara
2021 2021 2022 2022 2023 2023
Sosiaali-, terveys- ja 254 126 421 152 399 152
pelastustoimiala
Ty6terveysliikelaitos ) - 5 1 7 0
(Tyoterveys Helsinki)
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7. Selosteet kasittelytoimista

Rekisterinpitdjan on yllapidettéva selosteita kasittelytoi-
mista (tietosuoja-asetuksen 30 artiklan mukaiset selos-
teet). Selosteet kasittelytoimista ovat yleisid kuvauk-
sia siitd, miten rekisterinpitdja kasittelee henkilGtietoja.
Selosteet kasittelytoimista laaditaan kaupungin siséiseen
kayttoon sekd valvontaviranomaista varten. Toimialojen,
virastojen ja liikelaitosten tietosuojan vastuuhenkilét huo-
lehtivat selosteiden laatimisesta. Selosteissa kerrotaan:

rekisterin tai palvelukokonaisuuden nimi
rekisterinpitéja ja yhteystiedot
tietosuojavastaava ja hdnen yhteystietonsa
henkil6tietojen kasittelyn tarkoitukset

kuvaus rekisteroéityjen ryhmista

kuvaus henkilétietoryhmista

vastaanottajaryhmat

tietojen sailytysajat

kuvaus teknisista ja organisatorisista turvatoimista
tieto henkil6tietojen sdannénmukaisista luovutuksis-
ta EU/ETA-alueen ulkopuolelle

viittaus henkilttietojen kasittelijan kanssa solmittuun
kasittelyad koskevaan sopimukseen.

Alla on lueteltu, mita selosteita kasittelytoimista kullakin
toimialalla, virastossa ja liikelaitoksessa on tehty.

Kaupunginkanslia

Asian- ja asiakirjahallinta

Antolainarekisteri

Avustusrekisteri

Eténeuvontapalvelu kansainvalisille osaajille
Helsingin kaupungin aineistopankki

Helsingin kaupungin digituen asiakasrekisteri
Helsingin kaupungin edunvalvontatoiminnon
rekisteri

Helsingin kaupungin kuva-, video- ja
adniaineistojen rekisteri

Helsingin kaupungin siséinen kurssien-ja
koulutusten osallistujarekisteri

Helsingin kaupungin tietosuojavastaavan
asiakasrekisteri

Henkildstohallintorekisteri

Henkilostokassa

Helsingin vaestotietojarjestelma
Innovaatiohaaste nuorten lilkkkumisen
edistédmiseksi

[T-palveluhallinnanrekisteri

Julkisten tyévoimapalveluiden asiakasrekisteri
Kaupunkiakatemian viestinnan
yhteystietorekisteri

Kaupunkikonsernin omistajatietorekisteri
Kaupunginkanslian asiakasviestinnan,
markkinoinnin ja tilaisuuksienhallinnan rekisteri
Kaupunginkanslian kirjastoasiakkuuksien hallinta
Kaupunginkanslian tilaisuuksienhallinnan
rekisteri

Kaupunginkanslian viestinnan ja markkinoinnin
rekisteri

Kunnalliskalenteri

Kykyviisari

Kayttajatunnusten hallinta

Laskentarekisteri

Ohjaamotoiminta

Oikeuspalveluiden asiakasrekisteri
Osallisuuden ja palautteiden rekisteri
Palvelumuotoilun rekisteri

Puoliso-ohjelman (Spouse Program)
osallistujarekisteri

Padkaupunkiseudun toimipiste- ja
palvelurekisteri

Rekrytoinnin rekisteri

Sisdisen ilmoituskanavan rekisteri
Sahkoisten asiointipalveluiden rekisteri
Talouden ja toiminnan suunnittelun ja seurannan
rekisteri

Tilan- ja turvallisuudenhallinta

Tilasto- ja tutkimustoiminnan tietorekisteri
Tyollisyyspalvelurekisteri

Yksinyrittajille myénnettévat avustukset
COVID-19 -epidemian aiheuttaman tilapaisesti
heikentyneen taloudellisen tilanteen
vakauttamiseksi

Yritystoiminnan tukeminen ja neuvonta seka
matkailuneuvontapalvelut
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Sosiaali-, terveys- ja pelastustoimiala

lakkaiden palvelujen asiakasrekisteri
Kotihoidon asiakasrekisteri

Lapsiperheiden palvelujen asiakasrekisteri
Lastensuojeluilmoitusten asiakasrekisteri
Lastensuojelun rekisteri

Perheoikeudellisten palvelujen asiakasrekisteri
Potilasrekisteri

Paihdepalvelujen asiakasrekisteri

Tydikaisten palvelujen asiakasrekisteri
Vammaispalvelujen asiakasrekisteri
Preventio Jyrda-hankkeen pilotin edistymisen
seurannan ja raportoinnin rekisteri
Pelastuslaitoksen sisdisten rekistereiden
palvelukokonaisuus

Pelastuslaitoksen ulkoisten rekistereiden
palvelukokonaisuus

Kasvatuksen ja koulutuksen toimiala

Asiakas- ja sidosryhmaviestinnan rekisteri
Koululaisten aamu- ja iltapéivatoiminnan rekisteri
Opetusverkon kayttajarekisteri
Opintohallintorekisterit

Oppilas- ja opiskelijahuolto

Oppivelvollisuuden valvontarekisteri

Perhepéivahoitajarekisterit
Puhelinpalveluiden asiakasrekisteri
Tilojen asukaskayton asiakasrekisteri
Vapaan sivistystyon rekisteri
Varhaiskasvatuksen asiakasrekisteri

Kaupunkiympariston toimiala

Palvelut ja luvat -kokonaisuus
Maankaytto ja kaupunkirakenne
-palvelukokonaisuus

Hallinto- ja tukipalvelut -palvelukokonaisuus
Rakennukset ja yleiset alueet
-palvelukokonaisuus

Kulttuurin ja vapaa-ajan toimiala

Etsivén nuorisotyon asiakasrekisteri

HAM nayttelylainarekisteri

Helmet-kirjastojen asiakasrekisteri
Kaupunginmuseon kokoelmanhallintarekisteri
Kaupunginmuseon kuvapalvelurekisteri
Kaupunginorkesterin kummiperherekisteri
Kaupunginorkesterin teos- ja esitystietorekisteri
Kaupunginorkesterin toiminnanohjausrekisteri
(OPAS)

Kirjastopalvelujen asiakastydasema- ja
tulostusrekisteri

Kirjastopalvelujen infonayttorekisteri
Kirjastopalvelujen Kotikirjaston asiakasrekisteri
(Kotikirjasto)

Kirjastot.fi-emosivuston kayttajarekisteri
Kohdennetun nuorisotyén Luotsin asiakasrekisteri
Kulttuuripalvelujen tilavaraus- ja asiakasrekisteri
Liikuntapalvelujen asiakasrekisteri
Liikuntapalvelujen vuokrauksenhallintarekisteri
Nuorisoneuvoston vaalit (Ruuti)
Nuorisopalvelujen harrastushakurekisteri
Nuorisopalvelujen jasenrekisteri
Nuorisopalvelujen kesatyosetelirekisteri
Nuorten &ani-toimitus

Rastila Camping asiakasrekisteri
RuutiGaala-henkildrekisteri

Taidemuseon kokoelmahallintarekisteri (TAMU/
Maria)

Tapahtumien, kampanjoiden, arvontojen ja
kilpailuiden osallistujatietorekisteri
Tilanvaraus- ja tietokantarekisteri (Varaamo ja
Respa)

Toimialan palvelujen kuvauslupien ja kuvien
julkaisulupien henkildrekisteri
Vapaaehtoistydn rekisteri

Venepaikkojen varausrekisteri

Julkisen taiteen portfoliohaun rekisteri
Palvelutarjotin

Kulttuurin kummilapset

Lukuvalmentaja Junior

Nuorten aloiterekisteri

Kirjastot.fi uutiskirjekrekisteri

Leirikeskusten tilavaraukset

Kuvan viestinnén ja markkinoinnin asiakas- ja
sidosryhmarekisteri

Nuorten kulttuuripassi

Kirjaston lukuvalmentaja 2. aste

Kansallisen E-kirjastohankkeen uutiskirje
Harrastusten suomen mallin yhteystietorekisteri
Nuorisovaalien vaalikone

Liikuntapalvelujen liilkuntaneuvonta
Liikuntakouusauksen rekisteri
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Kaupunkiympariston toimiala

Palvelut ja luvat -kokonaisuus - Hallinto- ja tukipalvelut -palvelukokonaisuus
Maankaytto ja kaupunkirakenne - Rakennukset ja yleiset alueet
-palvelukokonaisuus -palvelukokonaisuus

Palvelukeskusliikelaitos (Palvelukeskus Helsinki)

Palvelukeskus Helsingin uutiskirjerekisteri

Taloushallintopalveluliikelaitos (Talpa)

- Talpa-tiedottaa - VismaSign, sahkdinen allekirjoitus
Verkkokauppa - Palveluhallinta
RPA eli ohjelmistorobotiikka + MepcoPro,
BT-monitor

Rakentamispalveluliikelaitos (Stara)

Staran tuotannonohjauksen rekisteri - Staran Asiakasrekisteri
Ajo-oikeus, ajolupakoulutus- ja - Rakennustyémaiden tyontekijéiden
ajoneuvonkayttorekisteri tydmaarekisteri -palvelu

Tyoterveysliikelaitos (Tyoterveys Helsinki)

- Tyoterveyden potilastiedot

Tarkastusvirasto

Lakisédateiset sidonnaisuusilmoitukset - Tarkastusviraston tyéajanseuranta
- Tarkastusviraston tarkastusrekisteri
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8. Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Rekisterinpita-
jan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa, ettd henkilGtieto-
jen kasittelyssd noudatetaan tietosuoja-asetusta. Tieto-
turvatoimenpiteet, kuten kayttéoikeuksin hallinta ja kayt-
tooikeusrajaukset, jarjestelmalokitukset, auditoinnit seka
kyky taata jarjestelmien ja palveluiden jatkuva luottamuk-
sellisuus, eheys, kaytettavyys ja vikasietoisuus seka kyky
palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyy-
sisen tai teknisen vian sattuessa ovat teknisia toimenpitei-
ta, joilla pyritddn varmistamaan tietosuojan toteutuminen.

Kukin toimiala, virasto ja liikelaitos vastaa itse siita, etta
tietoturvan taso niiden rekistereissé on riittava. Lisaksi
toimialoilla, virastoissa ja liikelaitoksissa on oltava nimet-
ty vastuuhenkild myds tietoturva-asioissa seka riittévat
sijaisjarjestelyt.

Seuraavissa kappaleissa kuvataan kunkin toimialan,
viraston ja liikelaitoksen osalta, miten tietoturvaa koske-
vat vastuut ja kdyttéoikeushallinnan prosessit on toteu-
tettu sekd minka verran tietojéarjestelmissa on ollut suun-
nittelemattomia kayttékatkoja, joilla on ollut merkittavaa
vaikutusta henkil6tietojen kasittelyyn.

8.1 Tietoturvaa koskevat vastuut
toimialalla/virastossa/liikelaitoksessa

Kaupunginkanslia

Hallintosdannén mukaan kaupunginhallitus vastaa, etta
kaupunki tayttaa tietosuojalainsdadanndn mukaiset vel-
voitteet ja valvoo velvoitteiden toteutumista seka hyvak-
syy kaupunkikonsernin sisédista valvontaa ja riskienhallin-
taa koskevat ohjeet (7.12.2022, 22. luku).

Naista seuraa tietoturvatoiminnalle seuraavaa:

1. Tietosuojavelvoitteiden tayttamiseen tarvitaan
tietoturvajarjestelyita

2. Riskienhallinnan menettelyilld hallitaan myds tieto- ja
ICT-riskeja

Kansliapaallikké on tehnyt paatdksen 21.3.2022 § 68 kos-
kien tiedonhallintaryhméan asettamista ja tiedonhallin-
nan kaupunkitason ohjaus- ja koordinointivastuita. Paa-
tos koskee myds erditad tietoturvan vastuita. Padatoksen
mukaan tietoturvaa ovat tekniset toimenpiteet tiedon ja
toiminnan suojaamiseksi seké organisatoriset toimenpi-
teet ja ohjeistukset, kasittden muun muassa tiedonhallin-
talain 4. luvun mukaiset tehtavat.

Kaupunginkanslian strategiaosaston tietoturvapaallikkd
koordinoi ja ohjaa kaupungin tietoturvaa. Asiakirjahallinnon
tietoturvan ohjauksesta vastaa tiedonhallintapaéllikké. Tie-
toturvallisuusohjeiden ylldpitovastuusta, tiedonhallintaan
liittyvén riskienhallinnan ja varautumisen vastuista vastaa
tietoturvallisuuden kokonaisvastuussa oleva tyontekija.

Helsingin kaupungin tietoturvalinjauksista kansliapaallik-
ko on tehnyt paatdksen 22.6.2020 § 166.

Kaupunginkanslian toimintasdannén 1.1.2022 (kanslia-
paallikan paatos 16.12.2021, 267 §) mukaan strategia-
osaston digitalisaatioyksikon vastuulla ovat kaupun-
kiyhteiset digitaaliset palvelut ja niihin liittyvat alustat ja
ratkaisut, data- ja analytiikkaratkaisut seka digitaalisen
perustan infra- ja perustietotekniikan palvelut ja sovel-
lukset. Naihin palveluihin sisaltyvat myds kyberturvapal-
velut. Digitalisaatioyksikkd4 johtaa digitalisaatiojohtaja.

Kaupunkistrategiayksikén vastuulla on kaupunkiyhteinen
riskienhallinnan kehittdminen. Kaupunkistrategiayksik-
kéa johtaa strategiapaallikké. Kaupunkistrategiayksikds-
sa kaupungin tietoturvapaallikkdé ohjaa ja kehittda kau-
punkiyhteista tietoturvatoimintaa (100 % ty6ajasta).

Strategiaosaston digitalisaatioyksikon tietoturva-asiantun-
tijan tehtava on tukea muita asiantuntijoita erilaisissa tie-
toturvaan liittyvissa tehtavissa, sisaltden henkildston tieto-
turvakoulutuksen seka -viestinnan jéarjestadmisen yhdessa
viestinnédn ja koulutuksen asiantuntijoiden kanssa. Kau-
punginkanslian strategiaosaston tietoturva-asiantuntija on
toiminut kansliassa tietoturvatehtévissa kokopaivaisesti
(100 % tyoajasta). Strategiaosaston tietoturva-asiantunti-
jan liséksi useat muutkin kanslian tydntekijat hoitavat tie-
toturvaan liittyvia tehtavid. Kaupunginkanslian digitalisaa-
tioyksikon asiantuntijoiden tehtaviin siséltyy tekniseen
tietoturvaan liittyvia tehtavia osana normaaleja tietohallin-
non tehtavia.

Kaupunginkanslian tiedonhallintayksikdn johdolla on
toteutettu tiedonhallintalain toimeenpanoa. Siihen on liit-
tynyt myés tiedonhallintalakiin liittyvien tietoturvavelvoit-
teiden toimeenpano ja niiden toteutumisen seuranta.

Kanslian henkildstdosaston it-koulutuksen konsultin teh-
tavaén on sisaltynyt tietoturvakoulutuksen jarjestédminen
koko henkildstdlle ja myds kaupunkikonsernissa. Vuonna
2023 jarjestettiin 27 tietoturvakoulutustilaisuutta. Niihin
osallistui 1416 osallistujaa koko kaupungista, yhteensa
284,7 opetuspaivan edesta.
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Digitalisaatioyksikén ict-osaamiskeskuksen tietotur-
va-asiantuntijan palveluita ostettiin kaupungille 24 eri
palvelutilaukseen.

Sosiaali-, terveys- ja pelastustoimiala

Toimialan tietoturvaa johti 1.1-28.2.2023 ICT-palvelupaal-
likkd ja 1.3.2023 eteenpain jatkuvat palvelut ja sovellus-
tukiyksikdssé tyoskenteleva tietoturvapaallikko. Lisaksi
toimialalla on tietoturva-asiantuntijana toimiva ICT-asian-
tuntija, joka oin toiminut tarvittaessa tietoturvapaallikén
sijaisena tietoturva-asioissa.

Helsingin kaupungin sosiaali-, terveys- ja pelastuspal-
velut on asiakastietolain mukainen palvelunantaja ja
velvollinen laatimaan asiakastietolain (703/2023) 77 §:n
ja THL:n maaréayksen 3/2024 mukaisen tietoturvasuun-
nitelman. Tietoturvasuunnitelman yllapitovastuu on
toimialan tietoturvapaallikolla. Tietoturvasuunnitel-
maa tarkistetaan, sekd paivitetdan aktiivisesti tietotur-
van ja tietosuojan yhteistydkokouksissa, jarjestelmien
vastuuhenkildiden seka kehityksen vastuuhenkildiden
kanssa.

Toimialan tietoturvapaéllikko osallistuu kaupungin digi-
turvallisuustydryhmaan, tietosuojatyéryhmaan, seka
tarvittaessa Digitaalisen perustan ohjaus- ja johto-
ryhmiinja hénen sijaisenaan tyéryhmissa toimii tie-
toturvaan erikoistunut ICT-asiantuntija. Toimialan
ICT-palvelupaallikkd osallistuu kaupungin digitaaliseen
johtoryhmaan.

Tietoturvapaallikkd johtaa toimialan tietoturvaty6ta ja
tietosuojan osalta hallinnoi henkil6tietojen suojaamiseen
liittyvia teknisié ja -halllinnollisia tietoturvatoimia. Tyteh-
taviin siséltyy myos ICT-kehitystarpeiden tunnistaminen
seka prosessien, viestinnan, koulutuksen ja ohjeistuksen
kehittaminen tietoturvan osalta.

Toimialan tietoturvatoiminnon vastuulla on kehittaa ja ylla-
pitda toimialan tietoturvaa strategisella, taktisella ja ope-
ratiivisella tasolla. Tarkeimpia jatkuvia prosesseja ovat

tietoturvaan liittyvat vaatimusmaarittelyt

teknisen ja hallinnollisen tietoturvan huomiointi tie-
tosuojan vaikutustenarvionneissa ja tietosuojan
tarkistuslistoissa

tietoturvan kypsyysarvioinnit (tietoturvasuunitelman
vaatimuksia vasten)

kypsyysarviointien ja kriittisyysluokittelun ohjaamana
tehtavat tietoturvariskien arvioinnit
kypsyysarviointien ja 3. osapuolen tekemien tieto-
turva-auditointien (tai hieman suppeampien tieto-
turva-arviointijen) tilaaminen ja koordinointi yhteis-
tyossa kehityksen ja jarjestelmien vastuuhenkildiden
kanssa.
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Tietoturvan kypsyys- ja riskiarviointia tehdaan seka
pidemmén aikajanteen strategisella (kohdistuu palvelui-
hin, prosesseihin ja koko organisaatioon) ettad lyhyem-
man aikajénteen operatiivisella ja taktisella (jarjestelmi-
en kehitys- ja toteutus) tasolla.

Tietoturvapaéllikon tydn painopistealue on strategisella
ja taktisella tasolla seka tietoturvatiimin ICT-asiantunti-
joiden (operatiivisella, ja osittain taktisella tasolla tapah-
tuvan) tyéskentelyn koordinoiminen.

Toimialalla tietoturvan ja tietosuojan vastuuhenkilét, digi-
taalisen kehityksen julkipilviasiantuntijat, toteutus-, rat-
kaisu- sekad kokonaisarkkitehdit, palvelupaallikét seka eri
kehityksen vastuuhenkil6ttekevat tiivistad yhteisty6ta. Tie-
tosuojalla ja tietoturvatiimilld, seka digitaalisen kehityksen
arkkitehdeilla ja julkipilviasiantuntijoilla on jatkuva, viikot-
tain toistuva yhtei palaveri. Lisaksi yksittaisia asiakysymyk-
sid kasitelldaan erillisissa palavereissa tarpeen mukaan.

Toimialan tietoturvan kokonaistasoa raportoidaan joh-
dolle saanndllisesti eri yhteistyd- ja viikkopalavereissa.
Seka toimialan tietoturvan kokonaistason raportoinnis-
sa, ettd yksittaisten jarjestelmien ja toimintojen kypsyys-
tason arvioinneissa kaytetdan CMMI-mallin mukaista
kypsyystasoarviointia. Kypsyystasoarvioinnissa tietotur-
vasuunnitelman vaatimuksien toteutumisen kypsyytta
arvioidaan viisiportaisella asteikolla.

Pelastuslaitoksen tietojarjestelmaén ja tietoaineiston suo-
jaustasosta ja kayttdturvallisuusprosesseista vastaa
tietojarjestelman tai tietoaineiston omistajaksi nimetty
pelastuslaitoksen viranhaltija/tyontekija. Esihenkil6t vas-
taavat siitd, ettd tietohallinnon ja tietojarjestelmien tai
tietoaineistojen omistajien antamat tietoturvallisuusoh-
jeet on koulutettu tyontekijoille. Jokainen pelastuslaitok-
sen tyontekija on velvollinen noudattamaan asiakirjojen,
tietoaineiston ja tietojarjestelmien turvaamisesta ja luo-
kittelusta annettuja maéréyksia ja ohjeita.

Kasvatuksen ja koulutuksen toimiala

Toimialan tietoturvasta vastaa tietoturvapaallikko, joka
toimii my6s ICT-infrapalvelut-yksikon paallikkona. Lisak-
si toimialalla on ICT-asiantuntija, jonka vastuualueena
on tietoturva, ja joka toimii tietoturvapaéllikén sijaisena
tietoturva-asioissa.

Tietoturvapaallikkd osallistuu kaupungin digiturvalli-
suustyéryhmaan seka tietosuojatyéryhmaan ja toimialan
tietosuojatydéryhmaan.

Tietohallinnon ICT-infrapalvelut seuraa tietoturvapoikkea-
mia, ajankohtaisia uhkia ja haavoittuvuuksia seka tekee nii-
den pohjalta toimenpiteité ja lisaksi tunnistaa tietoturvaan
liittyvia kehitystarpeita ja koordinoi niiden toteuttamista.



Kaupunkiympariston toimiala
Kaupunkiymparistén toimialalla on erikseen nimetty paa-
toiminen tietoturvapéallikkd. Alkuvuodesta toimialalle
rekrytointiin uusi tietoturvapaallikko, joka aloitti tehtavas-
s 2.5.2023. Tietoturvakehittamista ja riskienhallintaa teh-
daan laaja-alaisesti toimialalla, kaupunkitasolla. Tietotur-
vapaallikkd osallistuu kaupungin digiturvallisuusryhmaan
ja tietosuojatyéryhméaan. Toimialalla on erikseen organi-
saatioturvallisuudesta, tilaturvallisuudesta ja valmiudes-
ta vastaavat henkil6t, ja turvallisuusyhteistyd toimialal-
la on tiivista. Tietoturvapaéllikkd koordinoi tietoturvan ja
kyberturvallisuuden toimenpiteitéd toimialalla ja muodos-
taa niiden yleiskuvan. Tietoturvapaallikké raportoi toimin-
nasta tietohallinnon johdolle ja vuosittain my&s toimialan
johtoryhmalle. Tiedon ja jérjestelmien omistajat vastaavat
omista tiedoistaan ja jarjestelmistdan, hyddyntaen yhteis-
tyota tietoturvapaallikén kanssa. Tietoturvapaallikdlle
nimetéan tarvittaessa sijainen jatkuvuuden hallinnan tai
Verkostojohtamisen yksikosta siten, etta tietoturvalle on
tarvittaessa aina yhteyshenkil6 virka-ajan puitteissa.

Tietoturvapaallikkd on osallistunut tietosuojan vaikutus-
tenarviointeihin vuoden 2023 aikana s@anndllisesti ja aut-
tanut projektipaallikoitd seké jarjestelmaomistajia tieto-
turvan parantamisessa. Tietoturvayhteistyéta on tehty
aktiivisesti palveluntarjoajien ja jarjestelmatoimittajien
kanssa. Tietoturvapaallikko esitteli vaikutustenarvioinneis-
sa havaittuja jadnndsriskeja vastuunalaisille viranhaltijoille.

Kaupunkiympériston toimiala tilasi kolmannelta osapuo-
lelta useita teknisid tietoturvatarkastuksia ja tunkeutu-
mistestauksia vuoden 2023 aikana kriittisiksi luokitel-
luille ICT-jérjestelmille. Tarkastusten tulokset kaytiin 1api
jarjestelmien kehittdjien kanssa. Haavoittuvuuksien ja
puutteiden korjaamista seurataan sadnndllisesti.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla paavastuu tietotur-
van kehittdmisesta ja hallinnasta on tietoturvapaallikélla,
joka kayttaa tietoturvatydohdn 70-80 % tydajastaan.

Tietoturvapaallikkoé vastaa tietoturvan maarittelysta ja
ohjeistuksesta seka jarjestai tietoturvakoulutukset. Toi-
mialan seké palvelukokonaisuuksien johto vastaa tieto-
turvasta omien palveluidensa osalta.

Yhteensé seitsemalld tietohallinnon henkil6lld on tie-
toturva osana tehtavdkuvaa: tietohallintopaallikko,
ICT-palvelupaallikkd, ICT-tuen paallikkd, tietoturvapaal-
likkd, ICT-projektipaallikkd, tietoliikenneasiantuntija ja
ICT-erityisasiantuntija.

Tietoturvapéaallikon sijaisena tietoturva-asioissa toimii

ensisijaisesti ICT-kehityksen paallikkoé ja tdman jalkeen
tietohallintopaallikko.

Toimialalla on toiminut tietoturvapaallikén vetama kuu-
sihenkinen tietoturvaryhma, joka seuraa ajankohtaisia
uhkia ja haavoittuvuuksia seka tekee niiden pohjalta toi-
menpiteitd ja tdméan liséksi tunnistaa tietoturvaan liitty-
vid kehitystarpeita ja koordinoi niiden toteuttamista.

Palvelukeskusliikelaitos

Toimitusjohtajan p&atokselld turvallisuuspéallikko vas-
taa tietoturvallisuudesta ja toimii tietoturvallisuusryh-
man puheenjohtajana. Liséksi tekninen tietoturvallisuus
on sovittu jaetuksi vastuuksi turvallisuuspaallikon ja
ICT-paallikén kesken.

Tietosuojan vastuuhenkil6lld on kaytettavissé tydaikaa
tietoturvaan liittyviin tehtaviin riittavasti tarpeen mukai-
sesti. Tietosuojan vastuuhenkilén nimetty sijainen on
ICT-paallikkd. Palkessa myds muilla kuin tietosuojan vas-
tuuhenkil6illa on riittavasti aikaa tietosuojatydhdn. Myés
sijaisjarjestelyt ovat riittévat tietoturvan vastuuhenkildén
ja muiden tietosuojaty6hon osallistuvien osalta.

Vastuissa ei ole tapahtunut muita muutoksia verrattuna
edelliseen tarkastelujaksoon 2023.

Palvelukeskus Helsingin tietoturvallisuudesta vastaa tur-
vallisuuspaallikkd suoraan toimitusjohtajan alaisuudessa.
Turvallisuuspaallikkd toimii tietoturvaa hallinnoivan ja val-
vovan tietoturvallisuusryhmén puheenjohtajana yhteis-
tyossé ICT-paallikon kanssa. Ryhmaan kuuluu seitseman
henkil6a. Tietosuoja on osa ryhmaén tehtavaaluetta.

Taloushallintopalveluliikelaitos

Tietoturvaa toteutetaan Talpan tietoturvasuunnitelmalla,
joka on kaupungin tietoturvalinjausten mukainen. Tieto-
turvan vastuu jakautuu usealle henkil6lle. Vastuujako on
tietoturvasuunnitelmassa. Tietoturvasuunnitelma paivi-
tetdan vuoden 2024 aikana. Kehittédmis- ja koordinointi-
vastuu on maaratty tietohallintopaallikélle, ICT-arkkiteh-
dille ja IT-paallikolle.

Yhteisty6é on sujunut hyvin niin Talpan kuin Kanslian, toi-
mialojen ja liikelaitosten kesken. Talpasta on osallistuttu
kaupunkiyhteisiin verkostoihin.

Rakentamispalveluliikelaitos

Tietoturvaa Starassa toteuttaa tietohallinto, Helsingin
kaupungin tietoturvalinjausten ja -ohjeiden mukaises-
ti. Toimijoina tietohallinnossa ovat erityisesti tietohallin-
topaallikkd ja palvelupaallikkd, joka on nimetty kansliaan
péin teknisen tietoturvan yhteyshenkiloksi. Tietohallinnos-
sa muutkin asiantuntijat osallistuvat tietoturvan kaytén-
non toteuttamiseen. Tehtdvina on seurata kaupunkitason
linjauksia ja ohjeita, huolehtia Staran osalta tietotur-
va-asioiden toteutumisesta, seka ohjeistaa ja tiedottaa lii-
kelaitoksen henkilékuntaa ja johtoa tietoturvasta. Lisaksi
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esimiehet vastaavat tyontekijoidensé toiminnasta tietotur-
vaohjeiden mukaisesti. Starassa ei ole erityista tietoturva-
ryhmaa, eiké Stara osallistu kaupunkitason ryhmiin.

Vaikutustenarvioinnit on tehty oman tydn ohella.

Vastuissa ei ole tapahtunut muutoksia verrattuna edelli-
seen tarkastelujaksoon 2022.

Tyoterveysliikelaitos

Tietoturvaa toteutetaan kaupunkiyhteisten linjaus-
ten ja ohjeiden mukaisesti. Tietoturvallisuudessa
paatoimijana Tyoterveyden IT-asiantuntija. Tietotur-
va-asioissa tarvittaessa on konsultoitu kaupungin tie-
toturvan asiantuntijoita. Tietoturvan- ja tietosuojan
vastuuhenkil6t tekevat tiivistd yhteisty6ta. Vastuunja-
ko ja tietoturvatoiminnan ohjaus on kuvattu tarkemmin
tietoturvasuunnitelmassa.

Kuluneen vuoden aikana uusia hankintoja ja sopimuksia
ei ole tehty, eika siten vaikutustenarviointejakaan.

Toimiala/virasto/liikelaitos

Tarkastusvirasto
Tietoturvaa toteutetaan kaupungin tietoturvalinjausten
mukaisesti.

Viraston johdolla on kokonaisvastuu tietoturvan toteutta-
misesta. Kaytannon tietoturvatydsta vastaa ICT-kaupun-
kitarkastaja. Tarkastusviraston tietosuojan vastuuhenki-
I6na toimiva kaupunkitarkastaja on tietoturvavastaavan
varahenkild. Vastuut on kirjattu tehtavakuvauksiin. Jokai-
nen tarkastusviraston tyontekija on velvollinen noudatta-
maan kaupungin tietoturvaohjeistuksia.

Tybaikaa tietoturvaty6tehtaviin on kaytettavissa riittavasti.

8.2 Tietojarjestelmien kayttokatkot

Tietojéarjestelmien suunnittelemattomien kayttékatko-
jen, joilla on ollut merkittavaa vaikutusta henkilétietojen
kasittelyyn, lukumaéaréat on lueteltu oheisessa taulukossa
kunkin toimialan, viraston ja liikelaitoksen osalta:

Kayttokatkojen lukumaara

25.2.2018-31.12.2019 2020 2021 2022 2023
Kaupunginkanslia 0 2 2 2 2
Sosiaali-, terveys- ja 0 0 1 0
pelastustoimiala
Kasvatuksen ja koulutuksen 1 5 4 0 5
toimiala
Kaupunkiympariston toimiala 0 0 -
Kulttuurin ja vapaa-ajan 1 1 0 =
toimiala
Liikenneliikelaitos (HKL) 4 1 3 Ei tilastoida

2022 I5htien

Palvelukeskusliikelaitos 0 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 0 2 1 - 2
liikelaitos (Talpa)
Rakentamispalveluliikelaitos 0 0 0 0 0
(Stara)
Ty6terveysliikelaitos 0 0 0 1 0
(Tyoterveys Helsinki)
Pelastuslaitos (seurataan 0 0 0 0
osana sosiaali-, terveys-ja
pelastustoimialaa 2023 alkaen)
Tarkastusvirasto 0 0 0 0 0
Kaupungilla yhteensa 6 1 1 3 9
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9. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoitukse-
na on tunnistaa, arvioida ja hallita henkilotietojen kasit-
telyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvi-
oinnin on siséallettava vahintaan jarjestelmallinen kuvaus
suunnitelluista kasittelytoimista ja kasittelyn tarkoituk-
sista, arvio kéasittelytoimien tarpeellisuudesta ja oikea-
suhteisuudesta tarkoituksiin néhden, arvio rekisterdi-
tyjen oikeuksia ja vapauksia koskevista riskeistd seka
suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaiku-
tustenarvioinnin tuloksena syntyy ndkemys tarvittavista
hallintakeinoista, joita tarvitaan pienentdmaén riskitasoa
ja varmistamaan asetuksen vaatimusten toteuttaminen.

Helsingin kaupungilla on tehty omat vaikutustenarvioin-
nin tydkalut, joihin kuuluvat:

alkukartoitus

vaikutustenarvioinnin tyékalu -taulukko

tietosuojan tarkistuslista.

Tybkalut on julkaistu intranetissé ja kaupungin ulkoisilla
verkkosivuilla (hel.fi/tietosuoja). Osana tietosuojaty6ta
on tunnistettu tarve sujuvoittaa ja yhdenmukaistaa tie-
tosuojan vaikutustenarviointien tekemistd ja parantaa
tehtyjen vaikutustenarviointien hallintaa, joten Helsingin
kaupunki on ryhtynyt suunnittelemaan kilpailutusta digi-
taaliselle vaikutustenarvioinnin tyokalulle. Selvitystyd on
alkuvaiheessa ja tavoitteena on kaynnistaa kilpailutus
vuoden 2024 aikana.

Tietosuojan vastuuhenkilé neuvoo omaa organisaatiotaan
vaikutustenarviointien tekemisessa, tyokalujen kaytossa ja
tietosuojakysymyksissa. Hén ei kuitenkaan toimi vaikutus-
tenarviointia tekevdn ryhman puheenjohtajana eika hénen
vastuullaan ole vaikutustenarvioinnin eteneminen.

Tietosuojan vastuuhenkilo vie tiedot oman organisaa-
tionsa vaikutustenarvioinneista ja niiden etenemises-
ta yhteenvetotaulukkoon, jonka tietosuojatiimi julkaisee
intranetissa. Talla tavoin tietosuojatyéryhman jésenet ja
koko kaupungin henkildsto saavat tietdd muiden organi-
saatioiden tekemista vaikutustenarvioinneista ja voivat
tarvittaessa hyddyntaé niita. Yhteenvetotaulukkoon lisa-
taan oletuksena tiedot tehdyista ja tekeilla olevista tieto-
suojan vaikutustenarvioinneista, mutta siihen voi lisata
tiedot myés tilanteista, joissa on tehty pelkka alkukar-
toitus tai kaytetty tietosuojan tarkistuslistaa, jolloin saa-
daan dokumentoitua, etta jotakin asiaa on tarkasteltu
tietosuojan kannalta.

Oheisessa taulukossa on lueteltu kaupungilla tehtyjen
vaikutustenarviointien lukumaérat seka alkukartoituksen
ja tietosuojan tarkistuslistan kayttdmisen lukumaérat
kunkin toimialan, viraston ja liikelaitoksen osalta.
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Pelkkien alkukartoitusten lukuméaara

Toimiala/virasto/liikelaitos

25.5.2018-31.12.2019 2020 2021 2022 2023
Kaupunginkanslia = > 8 5 0
Sosiaali-, terveys-ja - - 0 0 1
pelastustoimiala
Kasvatuksen ja koulutuksen = - 7 6 0
toimiala
Kaupunkiympariston toimiala - - 1 3
Kulttuurin ja vapaa-ajan = = 0
toimiala
Liikenneliikelaitos (HKL) - - ) Ei tilastoida

2022 I3htien

Palvelukeskusliikelaitos = s 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- - - 0 0 7
liikelaitos (Talpa)
Rakentamispalveluliikelaitos = s 1 0 0
(Stara)
Ty6terveysliikelaitos - - 0 0 0
(Ty6terveys Helsinki)
Pelastuslaitos (seurataan - - 0 0
osana sosiaali-, terveys-ja
pelastustoimialaa 2023 alkaen)
Tarkastusvirasto - - 0 0 1
Kaupungilla yhteensa - - 22 12 1

Toimiala/virasto/liikelaitos

Tietosuojan vaikutustenarviointien lukumaara

25.5.2018-31.12.2019 2020 2021 2022 2023
Kaupunginkanslia 4 1 20 19 9
Sosiaali-, terveys-ja 4 33 41 21 20
pelastustoimiala
Kasvatuksen ja koulutuksen 12 6 3 2 1
toimiala
Kaupunkiympariston toimiala 1 1
Kulttuurin ja vapaa-ajan 2 4
toimiala
Liikenneliikelaitos (HKL) 2 3 5 Ei tilastoida

2022 I3htien

Palvelukeskusliikelaitos 9 7 13 1 5
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 5 3 1 1 4
liikelaitos (Talpa)
Rakentamispalveluliikelaitos 0 0 1 0 0
(Stara)
Ty6terveysliikelaitos 3 3 1 6 0
(Tyoterveys Helsinki)
Pelastuslaitos (seurataan 0 0 2 0
osana sosiaali-, terveys-ja
pelastustoimialaa 2023 alkaen)
Tarkastusvirasto 0 0 0 0 0
Kaupungilla yhteensa 42 75 100 59 54
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Toimiala/virasto/liikelaitos

Tietosuojan tarkistuslistan kayttdmisen lukuméaara

25.5.2018-31.12.2019 2020 2021 2022 2023
Kaupunginkanslia = 5 6 19 5
Sosiaali-, terveys-ja - 1 0 1 0
pelastustoimiala
Kasvatuksen ja koulutuksen 16 3 1 0
toimiala
Kaupunkiympariston toimiala - 0 0 2 4
Kulttuurin ja vapaa-ajan - | Eidokumentoitu 0 0
toimiala
Liikenneliikelaitos (HKL) - | Eidokumentoitu 0 Ei tilastoida

2022 lahtien

Palvelukeskusliikelaitos = 0 0 0 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- - 0 0 0 3
liikelaitos (Talpa)
Rakentamispalveluliikelaitos = 0 0 0 0
(Stara)
Tyoterveysliikelaitos - | Eidokumentoitu 0 0 0
(Tyoterveys Helsinki)
Pelastuslaitos (seurataan - | Eidokumentoitu 0 0
osana sosiaali-, terveys-ja
pelastustoimialaa 2023 alkaen)
Tarkastusvirasto - | Eidokumentoitu 0 0 1
Kaupungilla yhteensa - - 9 23 13
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10. Kasiteltavat henkilotiedot

Seuraavissa kappaleissa kuvataan, mita henkil6tieto-
ja kullakin toimialalla, virastossa ja liikelaitoksessa péaa-
saantodisesti kasitelladn seka mille tahoille henkilbtietoja
luovutetaan ja milla perusteilla.

10.1 Kasiteltavat henkilotietoryhmat

Kaupunginkanslia

Padsaantdiset henkilétietoryhmat, joita kaupunginkans-
liassa kasitelladn, ovat henkilén nimi, henkilétunnus, yhte-
ystiedot, asuinpaikka- seka osoitetiedot, perhesuhdetie-
dot, edunvalvonta- ja huostaanottotiedot, palvelusuhde- ja
palkkatiedot, tydkokemusta, koulutusta ja muuta osaamis-
ta koskevat tiedot, pankkiyhteystiedot, lainan myontda ja
hoitoa edellyttavét tiedot, yhteisén toimielimen jasenyys-
tiedot ja tiedot maksuhairiomerkinndistd seka henkilén
kaytosséa olevista laitteista, lisensseisté ja ohjelmistoista.
Kaupunginkansliassa kasitellaan lisaksi arviointi- ja palau-
tetietoja seka kyselylomakkeisiin annettuja vastauksia.
Muutamassa kaupunginkanslian rekisterissa kéasitellaan
rekisterdityjen kuvia, videoita ja videohaastatteluja.

Rekistereissad kasitellaan erityisia henkil&tietoryhmia
kuten rotu tai etninen alkupera, poliittinen mielipide,
ammattiliiton jasenyys ja terveytta koskevat tiedot, kuten
tyétapaturmiin seka tyd- ja toimintakykyyn liittyvat tiedot.

Edellisten liséksi tydllisyyden kuntakokeilun yhteydes-
sa kasiteltdvia henkilotietoja ovat tunniste- ja yhteystie-
dot, asiakkuuteen ja asiointiin liittyvat tiedot, koulutusta,
tyOhistoriaa ja ammatillista osaamista koskevat tiedot,
palvelutarvetta ja suunnitelmia koskevat tiedot, tiedot
ty6tarjouksista ja esittelyista tydnantaijille, palvelujen tar-
joamisen edellyttamat terveydentila- ja muut tiedot, tyo-
voimapoliittiset lausunnot, tiedot tyé- ja elinkeinohallin-
non palveluista ja etuuksista.

Sosiaali-, terveys- ja pelastustoimiala

Sosiaali-, terveys- ja pelastustoimialalla kasitelladn paa-
saantoisesti asiakkaiden ja potilaiden nimid, henkil6tun-
nuksia, yhteystietoja sekd mm. terveytta, sairautta ja
sosiaalihuoltoa koskevia tietoja, palvelutarpeen selvitta-
mistd koskevia tietoja, hoidon ja huollon jarjestamiseen
liittyvid hallinnollisia tietoja seka laskutustietoja.

Erityisid henkiloryhmié koskevina tietoina kasitelldén ter-
veystietoja sekd henkil6tietoja, joista ilmenee asiakkai-
den seksuaalinen kayttdytyminen tai suuntautuminen
taikka rotu tai etninen alkupera. Liséksi kotimaisen lain-
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sdadannon mukaan salassa pidettavat sosiaalihuollon
asiakastiedot vertautuvat erityisiin henkil6tietoihin.

Pelastuslaitoksella kasitelladn paasaantdisesti tyontekijoi-
den ja pelastuskoulun oppilaiden henkilGtietoja, joita ovat
muun muassa nimet, henkilétunnukset, sairausloma- ja
poissaolotiedot, fyysisen tyékyvyn tiedot, opiskelutiedot,
yhteystiedot, osoitteet, puhelinnumerot ja ammattiliiton
jasenyys. Niiden lisaksi kasitelldan pelastus- ja ensihoito-
toimintaan seké palotarkastustoimintaan ja varautumi-
seen liittyvia tietoja. Erityisind henkil6tietoryhmina kasitel-
laan ensihoitotehtaviin liittyvia asiakkaiden terveystietoja.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialalla keskeisin rekiste-
roityjen ryhma on lapset. Heidén henkil6tietojaan on eri-
tyisesti pyrittédva suojaamaan, koska he eivat valttamatta
ole tietoisia henkiltietojen kasittelyyn liittyvista riskeis-
ta, seurauksista, asianomaisista suojatoimista tai omista
oikeuksistaan.

Toimialalla kasitellddn etenkin varhaiskasvatuksen asi-
akkaiden, oppilaiden ja opiskelijoiden henkil&tietoja var-
haiskasvatuksen ja koulutuksen jarjestamiseksi seka alle
18-vuotiaiden Helsingissa asuvien henkiléiden oppivel-
vollisuuden suorittamisen valvonnassa. Tyypillisia henki-
I6tietoryhmia ovat

perus- ja yhteystiedot (esim. nimi, henkil6tunnus, osoi-
te, puhelinnumero, huoltaja/yhteyshenkild) pois lukien
turvakiellossa olevat, opiskeluun ja koulunkayntiin liitty-
vat tiedot, oppilaan rooliin liittyvat tiedot (peruskoulun
oppilas, kotiopetuksessa oleva, aineopiskelija, sairaala-
opetus), opetussuunnitelma oppiaineineen, kursseineen,
kurssivalintoineen ja arvosanoineen, varhaiskasvatus-
suunnitelmat, opetukseen liittyvéat tiedot (muun muassa
S2-opetus, erityinen tuki, maahanmuuttajien valmistava
opetus, kieliohjelma, kielikylpy- ja kaksikielinen opetus,
katsomusaine), oppimisen ja koulunkéynnin tukemiseen
liittyvat tiedot ja asiakirjat, todistuksiin ja aine-/kurssiar-
vosteluihin liittyvat tiedot, poissaolot ja tuntimerkinnat,
kurinpidolliset asiat, oppilaskohtaiset muistiot, koulun ja
kodin yhteistydn hallintaan liittyvat asiat, asiakkaan tulo-
tiedot ja henkiléstotiedot.

Erityisid henkiloryhmia koskevina tietoina késitelldan
uskonnollista tai filosofista vakaumusta seka terveytta kos-
kevia tietoja. Oppilashuollon asiakirjat, kuten koulukuraat-
torin ja koulupsykologin asiakirjat, kuuluvat myés kasvatuk-
sen ja koulutuksen toimialan kasittelemiin henkilétietoihin.



Kaupunkiympariston toimiala
Kaupunkiympariston toimialalla kasitellddn paéséan-
toisesti henkildiden yhteystietoja, kiinteistétunnuksia
sekd henkilétunnuksia. Lisdksi toimialalla kasitelldan
esimerkiksi henkil6tietoja kasittelevad kamerakuvaa,
tapauskohtaisesti yksityiselaméaan liittyvia tietoja sekéa
erityisiin henkilétietoryhmiin kuuluvia terveystietoja.
Muutosta edelliseen tarkastelujaksoon verrattuna ei ole
tapahtunut.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalla kasiteltavia henki-
IGtietoryhmia ovat paadasiassa asiakkaiden ja tyonteki-
joiden nimet, osoitteet, yhteystiedot, puhelinnumerot ja
séhkopostiosoitteet.

Erityisid henkildtietoryhmia on alle kymmenessa henki-
I6rekisterissa, esimerkiksi etsivdn nuorisotydn rekiste-
rissé ja kohdennetun nuorisotyon Luotsin rekisterissa.
Tiedoista 16ytyy muun muassa terveystietoja ja asiakas-
nuorten perheitéd koskevia arkaluonteisia tietoja.

Myés henkildtunnustietoa kéasitellaan laskutukseen liit-
tyen mm. tilavaraus- ja vuokraustoiminnassa. Henkil6-
tunnustietoja 16ytyy yhteensa 17 henkilorekisterista.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissa kasitelladn tydntekijéiden tie-
toja, joita ovat muun muassa tyontekijéiden nimet, hen-
kilotunnukset, sairausloma- ja poissaolotiedot, yhteystie-
dot, osoitteet, puhelinnumerot ja ammattiliiton jasenyys.

Lisdksi kasitellaan sosiaali- ja terveystoimialan asiakkai-
den ja potilaiden nimi&, henkilétunnuksia, yhteystietoja
sekd muun muassa hoidon jarjestamiseen liittyvia hal-
linnollisia tietoja, terveystietoja koskevia tietoja, palvelu-
tarpeen arvioimista koskevia tietoja seka laskutustieto-
ja. Erityisid henkiloryhmia koskevina tietoina kasitellaén
terveystietoja.

Muutosta tilanteeseen ei verrattuna edelliseen tarkaste-
lujaksoon 2022 ole tapahtunut.

Taloushallintopalveluliikelaitos

Talpassa kasitelladn muun muassa henkiltietoja mm. nimia,
henkil6tunnuksia, sairausloma- ja poissaolotietoja, osoittei-
ta, puhelinnumeroja ja edunvalvontajarjestéjasenyyksia.

Talpa kasittelee asiakkaansa puolesta myds arkaluon-
teista tietoa kuten esimerkiksi sosiaali- ja terveyspalve-
luihin liittyvaa tietoa.

Rakentamispalveluliikelaitos

Starassa kasitellddn tydntekijoiden tietoja, joita ovat
muun muassa tyontekijoiden nimet, henkilétunnukset,

sairausloma- ja poissaolotiedot, yhteystiedot, osoitteet,
puhelinnumerot ja ammattiliiton jasenyys.

Staran tuotantokayttdédn tarkoitetut sovellukset voivat
sisaltas sellaisia liikelaitoksen tyontekijaa tai sopimus-
kumppania koskevia henkil6tietoja, jotka voidaan yhdis-
tad henkil6on joko suoraan (nimi, sdhkdpostiosoite,
puhelinnumero, ajo-oikeus) tai valillisesti (paikannin, ajo-
neuvon rekisterinumero). Tuotantokayttéon tarkoitettu-
jen sovellusten paaasiallinen kayttétarkoitus ei ole hen-
kilotietojen kasittely.

Staran omat sovellukset eivat sisalla erityisiin henkilo-
tietoryhmiin kuuluvia henkil6tietoja eivatka kuntalaisten
henkilGtietoja, koska liikelaitoksen henkil6tietoja sisélta-
vat sovellukset on tarkoitettu sisdiseen tuotantokayttoon.

Muutoksia edelliseen vuoteen verrattuna ei ole.

Tyoterveysliikelaitos

Ty6terveys Helsingissa kasitelladn kaupungin henkilds-
ton tietoja. Tavanomaisten henkiltietojen liséksi eri-
tyisistéd henkildtietoryhmistéd kasitelldadn terveystietoja.
Muutoksia edelliseen vuoteen verrattuna ei ole.

Tarkastusvirasto

Tarkastusvirastossa kasitellddn paédsaantdisesti tyon-
tekijoiden, asiakkaiden ja toimittajien tietoja, joita ovat
muun muassa nimet, henkilétunnukset tai y-tunnukset
ja yhteystiedot. Tiedot voivat koskea kuntalaista, kun-
nan tyontekijaa, luottamushenkil6a, yritysté, jarjestoa/
yhteisda tai muuta viranomaista. Tarkastustydssa ei
paasaantoisesti kasitelld erityisid henkilétietoja. Joihin-
kin tarkastuksiin saattaa liittya erityisten henkilétieto-
jen tarkastelua, mutta erityisia henkil6tietoja ei saa vieda
tarkastusrekisteriin.

10.2 Henkil6tietojen luovutukset

Kaupunginkanslia

Kaupunginkanslian keskeisid vastaanottajatahoja ovat
esitutkintaviranomaiset, tuomioistuimet, ulosottoviran-
omainen, verohallinto, tybeldkevakuutuslaitokset, tilas-
tokeskus, ammattiyhdistykset, pankkilaitokset, hen-
kildarviointeja tekevat kaupungin sopimuskumppanit,
Ty6terveyslaitos, Helsingin yliopisto, Palmia, Palvelukes-
kus Helsinki, tapaturmavakuutusyhtiét, Helsingin kau-
punkikonsernin tytar- ja osakkuusyhteisét ja Helsingin
kaupungin muut rekisterit, Kansanelakelaitos ja ty6tto-
myyskassat, Ty6- ja elinkeinoministerio, KEHA-keskus,
Valtiontalouden tarkastusvirastolle, poliisi, valtioneu-
voston oikeuskanslerin yllapitdmaan ilmoituskanavaan,
ilmoittajansuojelulain 16 §:n mukaiset valvontaviranomai-
set, Uudenmaan TE-toimisto.
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Luovutukset perustuvat lainsaddantdon tai tietoja luovu-
tetaan rekisterdidyn suostumuksella.

Paatospoytakirjat pidetddn nahtavana yleisessa tieto-
verkossa. Poytakirjassa julkaistaan ainoastaan tiedon-
saannin kannalta valttaméattémat julkiset henkildtiedot.
Pdytékirjan sisdltamat henkildtiedot poistetaan tieto-
verkosta oikaisuvaatimus- tai valitusajan paéttyessa.
Salassa pidettavida henkilGtietoja ei julkaista yleisessa
tietoverkossa.

Luovutuksensaajat on yksil6ity rekisteriselosteissa.

Sosiaali-, terveys- ja pelastustoimiala
Henkil6tietoja luovutetaan sosiaali- ja terveystoimialalta
mm. THL:lle, Kansanelakelaitokselle, HUSille ja hyvinvoin-
tialueilleseka . Luovutukset perustuvat paasaantdisesti
lainsaddantoon. Tietoja voidaan joissain tapauksissa luo-
vuttaa myds asiakkaan tai potilaan suostumuksella. Luo-
vutusten lakiperusteet on todettu rekisteriselosteissa.
Asiakastietojen luovuttamisesta kerataén luovutuslokia
sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
annetun lain mukaisesti.

Keskeisimpia Pelastuslaitoksen tietojen luovutustahoja
ovat Helsingin kaupungin lakiséateisiin tydnantajavelvoit-
teisiin ja pelastustoimen lakisdateisiin tehtaviin liittyvat
asianmukaiset viranomaistahot.

Kasvatuksen ja koulutuksen toimiala
Henkilbtietoja luovutetaan kasvatuksen ja koulutuksen
toimialalta Opetushallituksen Varda- ja Koski-tietova-
rantoihin, IT-hakemistoihin ja IT-tydymparistéihin kuten
Wilmaan, Microsoft 365 Education ja Google Workspace
for Education Fundamentals sekd Helsingin kaupungin
taloushallintopalveluliikelaitokselle.

Oppilas- ja opiskelijatietoja voidaan luovuttaa muille ope-
tuksen jarjestéjille pyydettdessa, jos ne ovat oikeutettu-
ja tietojen saamiseen - tyypillinen tilanne on esimerkiksi
oppilaan siirtyminen opetukseen toiseen kuntaan. Tieto-
ja voidaan myos luovuttaa pyynndsta muille viranomaisil-
le ja terveydenhoidon ammattilaisille, jos ne ovat oikeu-
tettuja tietojen saamiseen. Opintohallintorekistereistd
siirretadn oppilastietoja kouluterveydenhuollon jérjestel-
maaén kouluterveydenhuollon asiakkuuden perusteella.

Henkil6tietoja luovutetaan tietopyyntdjen perusteella
EU:n yleisen tietosuoja-asetuksen perusteella henkil6tie-
tojen tarkistamista varten ja julkisuuslain mukaisesti tie-
topyyntdjen perusteella, mikali pyytéja on oikeutettu pyy-
tamiinsa tietoihin.

Tietoja voidaan luovuttaa historialliseen tai tieteellisen
tutkimuksen kayttoon tutkimuslupien perusteella.
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Oikeudet tietojen luovutukseen perustuvat lainsdadan-
t66n, sopimuksiin ja rekisterdityjen suostumuksiin.

Kaupunkiympariston toimiala

Keskeisid vastaanottajatahoja ovat oikeuslaitos, pelas-
tuslaitos, poliisi, kunnallishallinto, Digi- ja vaestétietovi-
rasto, maanmittauslaitos ja eldkevakuutusyhtiot.

Arkisto kasittelee tassa tarkoitettuja tiedonluovutuksia
prosessin loppupéassa, kun toimialan (ja entisen viras-
ton) aineisto on luovutettu arkistoitavaksi aineistoon
merkityt salassapitovaatimukset huomioiden TOSin tai
AMSin mukaan. Sisédisesti henkil6tietojen luovutuksia
on ldhinna palkkatositteiden muodossa HR:lle. Muuten
arkiston tietopalvelu késittelee sisdisesti palveluiden
tietopyyntdja arkistosta ja ulkoisia konsulttiasiakkai-
ta lahinna suunnittelutietojen/selvitysten luovutuksissa
hankkeille julkisuus- ja tietosuojalainsdadéantd seké kau-
pungin tietosuoja- ja -turvaohjeet huomioiden.

Palvelut ja luvat -palvelun arkiston asiakaspalvelu luovut-
taa julkista tietoa kaikille tahoille julkisuuslain mukaisesti
henkil6itd tunnistamatta julkisuus- ja tietosuojalainséa-
dantdé sekéd kaupungin tietosuoja- ja -turvaohjeet huo-
mioiden. Palvelut luovuttavat tietoa palautejarjestelméan
kautta kaikille tunnistetuille vastaanottajatahoille erityi-
sesti julkisuus- ja tietosuojalainsdadanto seké kaupungin
tietosuoja- ja -turvaohjeet huomioiden.

Paperiarkiston tietojen luovuttamista koskevat oikeudet
on méaritelty tiedonohjaussuunnitelmassa (TOS), arkis-
tonmuodostussuunnitelmassa (AMS) seké& julkisuus- ja
arkistolaissa. Helsingin kaupungin Ahjo-jérjestelmé ohjaa
myds tietojen luovuttamista. Erikseen on avoimen datan
julkaisu. Palvelusta/paattksesta vastaava viranhaltija vas-
taa tietopyyntoihin. Salassa pidettavia asiakirjoja luovute-
taan, jos pyytajalla on siihen lain mukaan oikeus.

Muutoksia verrattuna edelliseen vuoteen ei ole.

Kulttuurin ja vapaa-ajan toimiala

Kulttuurin ja vapaa-ajan toimialalta ei ole sédanndéllisia viran-
omaisluovutuksia. Kameratallenteita luovutetaan yksittais-
tapauksissa poliisille ja lainmuutoksen jalkeen my&s vakuu-
tusyhtidille liikkennevahinkotapauksissa

Palvelukeskusliikelaitos
Palvelukeskus Helsingista ei tehda viranomaisluovutuksia.

Taloushallintopalveluliikelaitos

Tahot, joille henkildtietoja luovutetaan Talpasta, ovat
Keva, Kela, verohallinto, vakuutusyhtiot, ulosottoviras-
to, kaupungin valtuuttama perintatoimisto seké kaupun-
gin sisalla tarpeen mukaan esimerkiksi Talpan ulkoiset ja
sisdiset asiakkaat.



Luovutukset dokumentoidaan Talpan tietojenkasittelyp-
rosessien mukaisesti. Tietojen luovutus tallentuu jérjes-
telmien lokitietoihin.

Rakentamispalveluliikelaitos
Verohallintoviranomaisille lakiperusteisesti luovutettavia
veronumero.fi-sovelluksen tietoja lukuun ottamatta Sta-
ralla ei ole muita keskeisié tahoja, joille tietoja luovutettai-
siin. Tietojen kasittely taltioituu sovellukseen lokitietoihin.

Muutoksia edellisvuoteen verrattuna ei ole.
Tyoterveysliikelaitos

Ty6terveys Helsinki luovuttaa tietoja lakien ja asetusten
perusteella seké henkildille itselleen ettéd terveydenhuol-

lon ja viranomaisten ja muiden tahojen kuten Kelan ja
vakuutusyhtididen tarpeita varten.

Ylildakari vastaa tietosuoja-asetukseen perustuvista tie-
tojen luovutuksista ja niiden dokumentoinnista. Muut
luovutukset dokumentoidaan potilasasiakirjoihin. Luovu-
tuksista jaa lokitiedot jarjestelmiin.

Muutoksia edelliseen vuoteen verrattuna ei ole.

Tarkastusvirasto
Tarkastusvirastosta ei tehda viranomaisluovutuksia.

11. Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita
sopimusehtojen kannalta, lahtékohdaksi on otettava ase-
tuksen asettama velvollisuus sopia henkilGtietojen kasit-
telystéd sopimuksella, kun joku muu (kuten kaupungin pal-
veluntuottaja) kasittelee tietoja rekisterinpitdjan (kaupun-
ki) puolesta. Se kohdistuu seka rekisterinpitajaén ettd hen-
kilétietojen kasittelijaan. Tietosuoja-asetuksessa sdadetaan
sopimisvelvoitteen lisaksi tietosuojaa koskevan sopimuk-
sen minimisisalto eli ne kohdat, joista ainakin tulee sopia.

Helsingin kaupungin tietosuojalinjauksissa (kaupungin-
hallitus 29.4.2019 § 287) on linjaus 8 koskien sopimuksia.
Tietosuojalinjausten liitteend on kaupungin malli rekis-
terinpitdjan ja kasittelijan valiseen sopimukseen liitetta-
vasté tietosuoja- ja salassapitoliitteestd, jossa on maari-
telty henkilotietojen kasittelyn edellytykset. Linjauksen 8
mukaan ldhtékohtaisesti kaupungin sopimuksissa kayte-
tdan tdman mallin mukaista liitetta. Linjauksen mukaan
tietosuoja- ja salassapitoliite tai muut tietosuoja-asetuk-
sen 28 artiklan vaatimukset tayttavat ehdot siséllytetaan
kaikkiin uusiin sopimuksiin, joiden perusteella kasittelija
kasittelee henkildtietoja kaupungin lukuun.

Kansliapaallikon tietosuojatydoryhméan asettamista kos-
kevan paatéksen (viimeisin KP 1.6.2022 § 118) mukaises-
ti kaupungin tietosuojatyéoryhma asettaa tarvitseman-
sa alatyéryhmat. Tietosuojatyoryhma paatti sopimuksia
koskevan alatydryhman asettamisesta kokouksessaan

16.8.2018. Sopimusten alatyéryhman tehtévana on sopi-
musten osalta tukea tietosuojatydryhman tyota, jotta kau-
pungin sopimukset saadaan tietosuoja-asetuksen edel-
lyttamalle tasolle. Alatydoryhma kasittelee sopimuksiin
liittyvida kysymyksia ja toimii keskustelu- ja yhteistydfoo-
rumina. Alatydryhmé& myds valmistelee kaupunkitasoisia
linjausehdotuksia vietavaksi tietosuojatydryhmaan.

Kaupungilla on valmisteltu seuraavat apuvalineet ja mal-

lit sopimustydhoén:

- tietosuoja- ja salassapitoliite (perusversio)
tietosuoja- ja salassapitoliitteen mallin kayttdohje
tietosuoja- ja salassapitoliite (eng)
tietosuojaliite (suppea versio)
tietosuojaliite (eng)
tietosuojaliitteen kasittelijaversio (kaupunki henkil6-
tietojen kasittelijana)
henkildtietojen luovutussopimus rekisterinpitéjien
valilla
vanhojen sopimusten tarkistuslista
tietosuojaliitteen lahete
sopimusmuutosmalli
kasittelytoimien kuvaus -pohja
yleiset tietoturvan ohjeet toimittajille
Yhteisrekisteriliite (osapuolet ovat
yhteisrekisterinpitéjia)

Tietosuojan ja tietoturvan vaatimuspohja
Paivitetty kasittelytoimien kuvaus -pohja
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12. Koulutukset ja ohjeistus

Rekisterinpitajan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa
ja osoittaa, ettd henkil6tietojen kasittelyssd noudate-
taan tietosuoja-asetusta. Organisatorisiin toimenpitei-
siin sisaltyvdt muun muassa koulutukset ja ohjeistukset,
jota kaupungin henkil&tietoja kéasitteleville tydntekijoille
annetaan.

Seuraavissa luvuissa kuvataan kaupungilla tehdyt henki-
I6tietojen kasittelya koskevat koulutukset ja ohjeistukset.

12.1 Henkil6tietojen kasittelya koskevat
koulutukset

Kaikille kaupungin tydntekijoille tarkoitettu DigiABC-kou-
lutuskokonaisuus siséltéa tietosuojan peruskoulutuksen.

Toimialoilla, virastoissa ja liikelaitoksissa jarjestetdan
lisaksi omia tietosuojaan liittyvia koulutuksia. Seuraavis-
sa kappaleissa luetellaan kullakin toimialalla jarjestetyt
koulutukset.

Kaupunginkanslia

Kanslian tietosuojan vastuuhenkild piti kirjaamolle koulu-
tuksen tietosuojasta, seka julkisuus- ja salassapitokysy-
myksista syksylld 2023.

Sosiaali-, terveys- ja pelastustoimiala

Suun terveydenhuollon koulutuspaivilla pidettiin luen-
to tietosuojan perusteista, osallistuneiden maara ei ole
tiedossa. Hopeatien ja Kannelmaen palvelutalojen henki-
I[6kunnalle on puolestaan jérjestetty kaksi tietosuojako-
lutusta, osallistujia molemmissa oli 25. Lisaksi toimialal-
la on jarjestetty koulutus tietojen luovuttamisesta, johon
osallistui 10 henkil6a. Tietosuojalakimies on kouluttanut
tietosuojaosuuden monialaisesta yhteistydsta sosiaali-
tyOossa jarjestetyssa koulutuksessa, osallistujamaéra ei
tiedossa. Liséksi vuonna 2022 jarjestettiin tutkimuslupiin
liittyva koulutus, jossa osallistujia oli 38.

Pelastuslaitoksen henkiléstd suorittaa pelastustoimen
oman tietoturva- ja tietosuojatentin Koulumaalissa (Tie-
toturva | ja ll). Pelastuslaitos ei ole jarjestanyt erillisia
koulutustilaisuuksia vuonna 2023.

Kasvatuksen ja koulutuksen toimiala

Tietosuojakoulutuksiin on panostettu vuoden 2023
aikana ja koulutuksia on jarjestetty n. 10 kappaletta.
Osa koulutuksista on ollut yleisia koulutuksia koko hen-
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kilokunnalle, osa koulutuksista sen sijaan on ollut raja-
tumpia pienemmille yksikoéille, jotta heidan kanssaan
voidaan kaydé heidan tydtehtéviin liittyvid kysymyksia
tarkemmin l&pi. Koulutusta on pidetty myds toimialan
johdolle.

Kaupunkiympariston toimiala
Kaupunkiympariston toimialalla jarjestettdvassa hankin-
tojen infotuokiossa aiheena oli tietosuojan ja riskienhal-
linnan osalta vaikutustenarvioinnin tyokalu sekd EU-US
Data Privacy Framework.

Kulttuurin ja vapaa-ajan toimiala

Vuonna 2023 tietoturvapaallikon jarjestamiin esihen-
kildiden tietoturvakoulutuksiin on sisaltynyt myds
tietosuojaosio.

Palvelukeskusliikelaitos

Vuonna 2023 ei ole tietosuojan ja tietoturvan koulutuksia
jarjestetty. Uudet tyontekijat perehdytetdaén aiheeseen
kaupunkiyhteisella tietosuojatentilla.

Taloushallintopalveluliikelaitos

Talpan henkildstd on velvoitettu suorittamaan DigiABC:n
ja kaikilta uusilta tyontekijoiltéd edellytetdan DigiABC:n
suorittaminen. Lisaksi henkilstdinfoissa on tiedo-
tettu tietosuoja- ja tietoturvakaytédnndistd. Esihen-
kiloille on annettu ajankohtaista infoa tietosuoja- ja
tietoturvakaytannoista.

Rakentamispalveluliikelaitos

Vuonna 2023 ei ole tietosuojan ja tietoturvan koulutuksia
jarjestetty. Uudet tydntekijat perehdytetdan aiheeseen
kaupunkiyhteisella tietosuojatentilla.

Tyoterveysliikelaitos

Tietosuojakoulutukseen ja siihen liittyvdan tenttiin osal-
listui 118 tyontekijaa. Uuden tyontekijan perehdytyspro-
sessiin kuluu DigiABC-koulutus ja siihen liittyva tentti.
Esihenkild kdy myds aina lapi Tydterveyden oman tieto-
suojaohjeistuksen toimintajarjestelmasta.

Tarkastusvirasto

Vuonna 2023 ei jarjestetty tietosuojan tai tietotur-
van koulutuksia. Koko henkiléstd on suorittanut
DigiABC-koulutuksen. Uusien tyontekijéiden perehdy-
tyssuunnitelmaan kuuluu DigiABC-koulutus ja siihen
liittyva tentti.



12.2 Henkil6tietojen kasittelya koskeva
ohjeistus

Toimialoilla, virastoissa ja liikelaitoksissa on my&s omia
ohjeita koskien henkilétietojen kasittelya. Seuraavis-
sa kappaleissa on lueteltu kunkin toimialan, viraston ja
liike-laitoksen omat ohjeet henkilGtietojen kasittelysta
seka kuvattu, miten tietosuoja on huomioitu uusien tydn-
tekijoiden perehdyttdmisessa.

Seuraavissa kappaleissa on lueteltu kunkin toimialan,
viraston ja liikelaitoksen omat ohjeet henkil6tietojen
kasittelysta seka kuvattu, miten tietosuoja on huomioitu
uusien tyontekijdiden perehdyttamisessa.

Kaupunginkanslia

Kaupunginkansliassa noudatetaan henkiltietojen kasit-
telyssa kaupunkiyhteisia ohjeita ja tiedonohjaussuunni-
telmaa seké kaupunginkanslian rekisteriselosteita. Joil-
lakin osastoilla on liséksi omia ohjeita, kuten Tietosuojaa
ja asiakirjojen julkisuutta koskevat periaatteet henki-
I6stoasioissa ja Uhatun henkilén yhteystietojen salassa
pitdminen seka ohjeet kaupunkiyhteisen asianhallinnan
rekisteritietojen yllapitoon ja kirjaamiseen, joka sisaltaa
myd&s henkil6tietojen rekisterdinnin ohjeistuksen.

Perehdyttamisesséd noudatetaan henkiléstdosaston
ohjeita. Yksikagilla ja tiimeilld on liséksi tehtavakohtainen
perehdytys. Kanslian kaikkien tydntekijéiden tulisi suorit-
taa tietosuojatentti.

Tydllisyyden kuntakokeilussa URA-jérjestelmad kaytta-
vat suorittavat kaupungin tietosuojatentin lisaksi Tieto-
suojan ABC julkishallinnon henkildstélle — koulutuksen.
Rekisterdityjen oikeuksien toteuttamisesta ohjeistetaan
my6s Uudenmaan ELY-keskuksen oikeudellisen tuen laa-
timissa ohjeissa osana tyovoimaviranomaisen tyota.

Tyollisyyspalveluissa on laadittu ohje rekisterdidyn
oikeuksien toteuttamisesta - tietoturvaloukkausten
ilmoittamisesta - tietopyynnoista tydllisyyspalveluis-
sa, jossa esitetdan kootusti kaupungin julkisilla sivuilla,
intranetissa ja TE-hallinnon ohjeissa esitettya sisaltoa.
Ohjeen tarkoituksena on véahentéé asiakasty6ta tekevien
hallinnollista tydmaéaraa, silla tiedon etsiminen useasta
eri lahteesta on aikaa vievaa.

Sosiaali-, terveys- ja pelastustoimiala
Henkil6tietojen kasittelya koskevia pysyvais- ja toiminta-
ohjeita on paivitetty vuoden 2023 aikana ja niiden paivi-
tys jatkuu vuonna 2024,

Esihenkil6ille painotetaan eri yhteyksissad tietosuo-

ja-asioiden huomioimisesta jokaisen tyontekijan pereh-
dytyksessa. Uuden tyontekijan perehdytyssuunnitelmas-

sa on tietosuojaosio, jotta tietosuoja tulisi huomioitua
palvelusuhteen alusta Iahtien ja jokainen uusi tyontekija
suorittaisi digi ABC:n

Pelastuslaitoksen uusien tyontekijéiden taytyy suorit-
taa liséksi pelastustoimen oma tietoturva- ja tietosuoja-
tentti Koulumaalissa (Tietoturva | ja Il). Tietosuoja kuuluu
uuden henkilon perehdyttamiseen. Perehdyttdminen on
esihenkilon vastuulla.

Henkilost6d on muistutettu tietosuojaa koskevista ohjeis-
ta esihenkildviestin kautta vuoden 2023 aikana. Tarkeim-
pia muistutuksen aiheita ovat olleet asiakas- ja potilas-
tietojarjestelman henkildhaun kéayttdminen ensisijaisesti
henkiltunnuksella seka tietosuojan vaikutusten arviointia
ja puhelinasiointia asiakkaan kanssa koskevat ohjeet. Tar-
keimmat sosiaali, terveys- ja pelastustoimialan tietosuojaa
koskevat ohjeet on koottu intranetin sotepe-sivuille.

Kasvatuksen ja koulutuksen toimiala
Kasvatuksen ja koulutuksen toimialan tietosuojaohjeis-
tus on keskitetty Opehuone-sivustolle, joka on opetuk-
sen ja varhaiskasvatuksen henkil6ston “intranet”. Kesélla
2023 aloitettiin Kaskoon oman tietosuojaintran rakenta-
minen, mutta tdma projekti on toistaiseksi jaanyt kesken.
Tietosuojaa koskevia ohjeita ja méarayksia julkaistaan
myds toimialan menettelytapa- ja toimintaohjeissa seka
henkildston uutiskirjeissa. Palvelukokonaisuuksien ja
hallinnon palveluiden intranetsivuilla on myds tietosuo-
ja-aiheista sisaltoa.

Tietosuojan peruskoulutus sisaltyy kaikille pakolliseen
digiABC-koulutukseen

Kaupunkiympariston toimiala

Toimialalla on vaikutustenarvioinneista ohjeistus, joka
jaetaan vaikutustenarviointeihin osallistuville ennen nii-
den aloittamista. Projektien tuelle on luotu I&hinna pro-
jektipaallikdille kohdennettu tietosuojan tsekkilista.
Tietosuojakoulutus sisaltyy henkilostolle pakolliseen
digiABC-koulutukseen ja on osa perehdyttdmisohjelmaa.

Kulttuurin ja vapaa-ajan toimiala

Toimialan omia ohjeita ovat kirjastopalvelujen ja Hel-
Met-kirjastopalvelujen kayttépolitilkat. Padséantoisesti
kaytetdan kaupunkiyhteisia ohjeita.

Kaytto- ja salassapitositoumuksia ei ole.
Uusien tydntekijoiden perehdytyksessa tietosuoja on
huomioitu pakollisen kaupunkiyhteisen tietosuojatentin
avulla.

Palvelukeskusliikelaitos

Palvelukeskus Helsingissé noudatetaan kaupunkiyhtei-
sia ohjeita. Liséksi on omaa ohjeistusta, joka on Palve-
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lukeskus Helsingin omilla intranetsivuilla, koskien mm
M365-ymparistdon tallennettavaa tietoa.

Salassapitositoumus pyydetédan jokaiselta, joka suorittaa
tietosuojatentin. Tietosuojatentti ja salassapitositoumuk-
sen hyvaksyminen kuuluu tehda jokaisen, joka Palvelu-
keskus Helsingissa kayttaa tietokonetta tydssaén. Salas-
sapitositoumuksia on tehty sama maara kuin suoritettuja
tietosuojatentteja.

Taloushallintopalveluliikelaitos
Kaytto- ja salassapitositoumusten hyvaksyjia on noin 44
(esihenkildiden lukumaara).

Uudet tyontekijat suorittavat DigiABC-tentin ja perehdy-
tysaineistossa on liséksi muuta tietosuojaan ja tietotur-
vaan liittyvaa asiaa

Talpassa on kaytosséa perehdytyksen ABC, jossa tieto-
suoja ja tietoturva ovat omina kohtinaan. Naista on linkit

kaupungin tietosuoja- ja tietoturvasivuille.

Tietoturvaloukkauksista on tehty Talpan oma prosessi-
kuvaus ja ohjeistus seka opetusvideo.
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Rakentamispalveluliikelaitos

Starassa noudatetaan kaupunkiyhteisid ohjeita. Uudet
tyontekijat opastetaan tietosuoja-asioihin perehdytta-
misoppaassa ja tarvittaessa tietosuojavastuuhenkilon
antamalla neuvonnalla.

Muutoksia edelliseen vuoteen ei ole.

Tyoterveysliikelaitos

Tybterveys Helsingissd noudatetaan kaupunkiyhteisia
ohjeita. Kdytannon tyétilanteiden sovellukset on kuvattu
laatujarjestelmassa ja tietoturvasuunnitelmassa.

Koko henkildstd, myds sijaiset, tekevat salassapitosi-
toumuksen. Esihenkilét perehdyttavat uudet tyontekijat
tietosuoja- ja tietoturva-asioihin ja tietosuojatentti on osa
uusien tydéntekijéiden koulutusta.

Tarkastusvirasto

Tarkastusvirastossa noudatetaan kaupunkiyhteisia
ohjeita. Jokainen tarkastaja antaa vuosittain riippu-
mattomuusvakuutuksen. Arviointi- ja tarkastustyopa-
perien sahkdisestd dokumentoinnista on annettu omat
ohjeistuksensa.



13. Henkilotietojen tietoturvaloukkaukset

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkilétietoja tuhoutuu,
héviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen
taho, jolla ei ole oikeutta kasitella tietoja. Tietoturvaloukka-
us voi tapahtua vahingossa tai tahallisesti. Henkil6tietojen
tietoturvaloukkauksia ovat esimerkiksi tietojen lahetta-
minen vaaralle henkilblle, kadonnut henkilGtietoja sisalta-
va paperi, omaan tyéhon kuulumattomien henkil6tietojen
katselu, kadonnut muistitikku, varastettu tietokone tai
murtautuminen henkil6tietoja sisaltévaan jarjestelmaan.

Tietoturvaloukkauksen havainneen tyontekijan tulee
ilmoittaa havaitsemastaan tietoturvaloukkaukses-

ta valittomasti esihenkillleen ja oman organisaation-
sa tietosuojan vastuuhenkildlle. Vastuuhenkildn tulee
ilmoittaa tietoonsa saamasta tietoturvaloukkaukses-
ta vélittémasti tietosuojavastaavalle ja apulaistieto-
suojavastaavalle tiketdintijarjestelméan kautta. Vas-
tuuhenkild huolehtii siita, ettd asia tulee selvitetyksi
organisaatiossa.

Oheisessa taulukossa on lueteltu tapahtuneiden tieto-
turvaloukkausten lukumaarat kunkin toimialan, viraston
ja liikelaitoksen osalta:

Toimiala/virasto/liikelaitos

Tietoturvaloukkausten lukuméaara

25.5.2018-31.12.2019 2020 2021 2022 2023
Kaupunginkanslia 1 8 8 10 14
Sosiaali-, terveys- ja 172 193 275 295 277
pelastustoimiala
Kasvatuksen ja koulutuksen 19 17 12 15 49
toimiala
Kaupunkiympariston toimiala 7 4 3 9 8
Kulttuurin ja vapaa-ajan 1 3] 3 4 3
toimiala
Liikenneliikelaitos (HKL) 1 0 0 Ei tilastoida

2022 I5htien

Palvelukeskusliikelaitos 4 0 5 3 0
(Palvelukeskus Helsinki)
Taloushallintopalvelu- 38 8 7 1 27
liikelaitos (Talpa)
Rakentamispalveluliikelaitos 0 2 0 1 2
(Stara)
Ty6terveysliikelaitos 1 1 8 17 1
(Tyoterveys Helsinki)
Pelastuslaitos (seurataan 0 0 0 0
osana sosiaali-, terveys-ja
pelastustoimialaa 2023 alkaen)
Tarkastusvirasto 0 0 0 0 0
Kaupungilla yhteensa 244 236 321 355 384
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Seuraavissa kappaleissa on kuvattu toimialoilla, viras-
toissa ja liikelaitoksissa tapahtuneet tyypillisimmat tieto-
turvaloukkaustapaukset, mikali niitd on tapahtunut usei-
ta, sekd mahdolliset vahingonkorvausvaatimukset.

Kaupunginkanslia

Tyypillisimpia tietoturvaloukkaustapauksia kaupungin-
kansliassa ovat tilanteet, joissa tydllisyypalvelujen asiak-
kaan tietoja on erehdyksessé merkitty toisen asiakkaan
tietoihin. Tydllisyyden kuntakokeilussa tietoturvaloukka-
uksesta ilmoittaminen tapahtuu kaupungin ohjeistuksen
mukaisesti esihenkillle ja tietosuojan vastuuhenkildlle.
URA-asiakastietojarjestelman turvallisuuteen liittyvas-
ta tapahtumasta on tehtéava tietoturvaloukkausilmoitus
my0s KEHA-keskukselle, joka vastaa tietojérjestelméan
liittyvisté rekisterinpitdjén velvotteista.

Sosiaali-, terveys- ja pelastustoimiala

Helsingin sosiaali-, terveys- ja pelastustoimialan asiakkail-
le inkontinenssituotteita toimittavan Essity Oy:n alihank-
kija, joka huolehtii kyseisten tuotteiden kotiinkuljetukses-
ta, joutui elokuussa 2023 kyberhydkkayksen kohteeksi.
Tamaén seurauksena arvioilta yli 9000 Helsingin sotepen
asiakkaan tietoja paatyi ulkopuoliselle taholle. Vuotaneita
tietoja olivat asiakkaan nimi, puhelinnumero, sdhkdposti-
osoite, postiosoite, tiedot tehdyisté tilauksista, ovikoodi,
jos se oli tallennettu jérjestelméan ja henkildtunnus, jos
se oli tallennettu jarjestelmaan. Helsinki sai asiasta tiedon
18.9.2023. Asiassa tehtiin viipymatta tietoturvaloukkausil-
moitus tietosuojavaltuutetulle ja aloitettiin tapahtuneen
selvitystyé yhdessd muiden asianosaisten organisaatioi-
den kanssa. Tietorvaloukkauksesta informoitiin asiakkaita
Helsingin verkkosivuilla. Kun pystyttiin yksildimaén henki-
I6t, joiden tietoja tietoturvaloukkaus koski, heita informoi-
tiin henkilokohtaisesti kirjeella.

Muuten Helsingin sosiaali- terveys- ja pelastustoimi-
alalla on ollut yksittédisten asiakkaiden tietoihin liitty-
via tietoturvaloukkauksia. Ne liittyvat sekd paperisten
asiakirjojen kasittelyyn ettd henkildtietojen kasittelyyn
tietojarjestelmissa.

Tyypillisimpia paperisten asiakirjojen kasittelyyn liittyvia
tietoturvaloukkauksia ovat olleet asiakastietoja siséltévan
kirjeen lahettdminen sivulliselle, toimintayksikéssa asia-
kirjan kasittely varomattomasti siten, ettd sivullinen on
paassyt kasittelemaén asiakirjaa ja asiakastietoja sisalta-
vien dokumenttien ohjeiden vastainen havittaminen.

Tietojarjestelmiin liittyvat tietoturvaloukkaukset oli-
vat tyypillisesti rekisterdidyn tietojen hakeminen ohjei-
den vastaisesti esimerkiksi nimihaulla, joka on johta-
nut vaaran rekisterdidyn tietojen avaamiseen ja joissain
tapauksissa my0s tietojen kirjaamiseen vaaralle henki-
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I6lle. Muita tyypillisia tietoturvaloukkauksia ovat esimer-
kiksi asiakas- ja potilastietojarjestelman tydkoriviestien
ohjautuminen vaaralle henkildlle.

Vahingonkorvausvaatimuksia on esitetty vuoden 2023
aikana kolme. Kaikissa tapauksissa vahingonkorvausta
maksettiin.

Kasvatuksen ja koulutuksen toimiala

Tyypillisin tietoturvaloukkaus on ollut sdhk&postin kaik-
kien vastaanottajien ndkyminen vastaanottajakentédsséa
silloin, kun niiden olisi pitanyt olla piilokopiokentéassa.
Samaa tapahtuu Wilma-viestien suhteen, vastaanottaja-
joukko saatetaan vahingossa valita liian laajaksi ja yksit-
taiselle huoltajalle tarkoitettu viesti menee laajemmalle
joukolle.

Kaupunkiympariston toimiala

Tyypillisimmat tietoturvaloukkaukset tarkastelujakson
aikana ovat olleet sdhkdpostin lahettadminen vaaralle vas-
taanottajalle ja henkil6tietojen luvaton tai liian laaja jul-
kaiseminen. Tiedossa ei ole vahingonkorvausvaatimuksia
vuodelta 2023.

Kulttuurin ja vapaa-ajan toimiala
Tarkastelujakson aikana toimialalle ei
vahingonkorvausvaatimuksia.

ole tehty

Palvelukeskusliikelaitos
Tyypillisimmat ovat henkilGtietojen asiatonta katselua.

Taloushallintopalveluliikelaitos
Tyypillisimmét ovat virheelliseen osoitteeseen lahetetyt
tai vaara dokumentti.

Tarkastelujakson aikana toimialalle ei ole tehty
vahingonkorvausvaatimuksia.
Rakentamispalveluliikelaitos

Tarkasteltavana ajanjaksona ei ole todettu

tietoturvaloukkauksia.

Tyoterveysliikelaitos

Tavallisimmat tietoturvaloukkaukset liittyvat dokument-
tien lahettdmiseen suojatussa sahkdpostissa tai sahkoi-
sessé asioinnissa vaaralle henkildlle. Liséksi potilastie-
tojarjestelméssa on mm. kopioi-liitd toiminnolla liitetty
vaaria tietoja potilaskertomukseen.

Korvausvaatimuksia ei ole tullut.
Tarkastusvirasto

Tarkasteltavana ajanjaksona ei ole ollut tietoturvalouk-
kauksia eika naihin liittyvia korvausvaatimuksia.



14. Valvontaviranomaisten selvitys- ja

tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvontavi-
ranomainen, joka valvoo tietosuojalainsdadannén noudat-
tamista. Tietosuojavaltuutetun toimisto saattaa lahettaa
rekisterinpitdjille selvityspyyntdja esimerkiksi tilanteissa,
joissa on tietosuojavaltuutetun toimistolle ilmoitettu tieto-
turvaloukkauksesta ja siita tarvitaan selvennysta.

Seuraavissa kappaleissa on lueteltu kunkin toimialan,
viraston ja liikelaitoksen osalta, onko niille tullut tietosuo-
javaltuutetun toimistolta selvitys- tai tietopyyntdja.

Kaupunginkanslia

Selvityspyyntdja on tullut yksi kappale, joka koski kau-
pungin osallistuva budjetoinnin (Omastadi)-palveluun liit-
tyvaa tietoturvaloukkausasiaa.

Lisaksi tietosuojavaltuutettu kuuli Helsingin kaupunkia
kansliapaallikdn henkilétietojen kansainvélisia siirtoja
koskevia paatoksia (Microsoftin M365-palvelujen kéayt-
t6onotto Helsingin kaupungilla 12.10.2022 § 196 ja Henki-
I6tietojen ja salassapidettévien tietojen maantieteellistad
sijaintia ja siirtoa koskevat edellytykset 12.10.2022 § 195)
koskevassa asiassa, jota koskevan selvityspyynnon Hel-
singin kaupunki oli vastaanottanut vuonna 2022.

Sosiaali-, terveys- ja pelastustoimiala
Toimialalle on tullut kuusi selvityspyyntda tietosuoja-
valtuutetun toimistosta vuonna 2023. Naistad yksi kos-
ki rekisterdidyn potilastietojen poistamispyyntéd Oma-
olo-palvelusta EU:n yleisen tietosuoja-asetuksen 17
artiklan nojalla. Tietosuojavaltuutettu pyysi selvitysta, oli-
ko rekisterinpitaja antanut poistamispyyntddn ratkaistun
tietosuoja-asetuksen 12 artiklan kuukauden méaaraajas-
sa, ja olivatko poistettavaksi pyydetyt tiedot potilastieto-
jen kayttotarkoituksen kannalta tarpeellisia.

Eduskunnan oikeusasiamieheltd tuli yksi selvitys- ja lau-
suntopyyntd. Selvitys- ja lausuntopyyntd koski menette-
lya tietopyyntdjen kasittelyssa ja erityisesti julkisuuslain
mukaisen maaraajan noudattamista.

Kasvatuksen ja koulutuksen toimiala
Vuonna 2023 toimialalle on tullut nelja selvityspyyntda
tietosuojavaltuutetun toimistosta.

Kaupunkiympariston toimiala

Toimialalle on tullut vuonna 2023 yksi selvityspyynt6 tie-
tosuojavaltuutetun toimistolta koskien rekisterdidyn tar-
kastamis- ja oikaisupyyntda.

Kulttuurin ja vapaa-ajan toimiala

12/2022 paakaupunkiseudun kaupungit saivat tietosuo-
javaltuutetulta huomautuksen Google Analytics —tilas-
tointitoiminnon kayttamisestd HelMet —kirjastopalvelus-
sa. Taman seurauksena tietosuojavaltuutetun toimiston
pyynndsta on toimitettu selvitys HelMetissa kaytetyis-
ta evéasteistd 02/2023. Asiasta ei ole kuulunut mitaan
taman jalkeen, mutta ilmeisesti asia on edelleen vireilla.

Palvelukeskusliikelaitos
Tarkasteltavana ajanjaksona ei ole ollut valvontaviran-
omaisen selvitys- tai tietopyyntoja.

Taloushallintopalveluliikelaitos
Tarkasteltavana ajanjaksona ei ole ollut valvontaviran-
omaisen selvitys- tai tietopyyntdja.

Rakentamispalveluliikelaitos
Tarkasteltavana ajanjaksona ei ole ollut valvontaviran-
omaisen selvitys- tai tietopyyntoja.

Tyoterveysliikelaitos
Tarkasteltavana ajanjaksona ei ole ollut valvontaviran-
omaisen selvitys- tai tietopyyntoja.

Tarkastusvirasto

Tarkasteltavana ajanjaksona ei ole ollut valvontaviran-
omaisen selvitys- tai tietopyyntdja.
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